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Legacy (elavult?) rendszerek a kritikus infrastruktarakban

Az OT nem hasznal elavult
rendszereket, igy a kritikus
infrastrukturak sem hasznalnak!

Koszonom a figyelmet!
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Legacy (elavult?) rendszerek a kritikus infrastruktarakban

»AZ OT-ban az az elavult rendszer, aminek ha tapot adsz, nem kapcsol be”
Cs. Péter, 32 éves (ex) karbantartd, a masodik éjszakal muszak elott
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Kiberbiztonsagi szempontbdl elavult rendszerek a kritikus infrastruktuadrakban

S

CYBERSELC

Terminoldgia

« A ,legacy” - mint elavult rendszer
« Nem képes teljesiteni a funkcionalis elvarasokat
« Nem képes teljesiteni a termelési elvarasokat

« A mukodése mar nem uzembiztos és nem megbizhatd

« Az ilyen berendezések kivaltasra kerulnek

« Kiberbiztonsagi szempontbdl legacy rendszer
1 eteild .
« Nem képes a modern kiberbiztonsagi funkciok megvaldsitasara
* Nem érkezik mar hozza (biztonsagi) javitas
« (kiber) fenyegetést jelent a tobbi eszkdzre, rendszerre, zonara
« Azilyen berendezések NEM kerUlnek kivaltasra, csak ha VALOBAN elavult
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Kiberbiztonsagi szempontbdl elavult rendszerek a kritikus infrastruktuadrakban

CYBERSELC

SIC What are you looking for? n Email | +1 585-241-6010

Browse by Manufacturer v Shop By Type v Repair Sell Panelicity Other Services v About Us v Quick Links Contact Us Net Terms Available

Siemens Teleperm Surplus Parts & Repair Services

Search our inventory for your Siemens Teleperm part numbers. Select your Siemens Teleperm part number to view our live inventory levels and repair pricing. If we don't have what you need in stoc
please contact us and we may be able to find/source or repair it for you.

Even though many Siemens Teleperm models are discontinued, we continue to support multiple generations of Siemens Teleperm process control systems.
We provide Siemens Teleperm repair services and refurbished parts, all backed by a 2-year warranty. Every repair is fully tested and restored for reliable performance and long-term support.

Use the pre-filter buttons below to narrow your search on this page or explore more parts we carry for this manufacturer.

Shop All Siemens Parts [ Siemens Teleperm ] [ Siemens Teleperm C ] [ Siemens Teleperm D ] [ Siemens Teleperm M\ME ]

| [ Siemens Teleperm XP ] [ Siemens Teleperm XS ]

o
ClaSSIC What are you looking for?

2 Year Email | +1 585-241-6010 3
ﬂa & AUTOMATIONI

Warranty —_
On Most Parts

Browse by Manufacturer v Shop By Type v Repair Sell Panelicity Other Services v About Us v Quick Links Contact Us Net Terms Available

Siemens SIMATIC S5 Parts & Repair Services

Search our inventory for your Siemens SIMATIC S5 part numbers. Select your Siemens SIMATIC $5 part number to view our live inventory levels and repair pricing. If we don't have what you need in
stock, please contact us and we may be able to find/source or repair it for you.

Even though the Siemens SIMATIC $5 platform is discontinued, we continue to support multiple generations of SIMATIC S5 PLC systems.

We provide Siemens SIMATIC $5 repair services and refurbished S5 PLC parts, all backed by a 2-year warranty. Every repair is fully tested and restored for reliable performance and long-term
support.

Use the pre-filter buttons below to narrow your search on this page or explore more Siemens SIMATIC S5 parts we carry.

Shop All Siemens Parts Siemens Simatic S5 HMI ‘

Siemens Simatic Sb Intelligent Siemens Simatic S5 Memory Siemens Simatic S5 Simatic

Processors Net
‘ Siemens Simatic $5-010 ‘ Siemens Simatic S5- ‘ ‘ Siemens Simatic $5-101 ‘ Siemens Simatic $5-105 ‘ Siemens Simatic S5-110 ‘
09010951100
[ Siemens Simatic $5-115 ] [ Siemens Simatic S5-1301150 ] [ Siemens Simatic $5-135\155 ] [ Siemens Simatic S5-210 ]
2 Year = Urge_nt 1 Million Tested
Siemens S5 — 1979- mai napig gy S wews (P e @ e

(2020-ban megsz(int a tAmogatas)
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Kiberbiztonsadagi szempontbdél elavult rendszerek a kritikus infrastruktuarakban

Ettol a probléma meg adott

« Nincs végzet, csak ha bevégzed! (de jobbdra az OT-ban akkor sem ©)
« Kiberbiztonsagi fenyegeteést jelenthetnek a tobbi rendszerre

 De hogyan? Hiszen sokszor nincs is haldzati kapcsolat...
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Az elérés igénye miatt a régi eszkozok valahogyan kiforgatasra kerulnek a haldzatra
« Pl. valamilyen busz kapcsolat egy 95/XP/W7-re, ami viszont mar a haldézaton van

« NT/95/XP/W7 is kiberbiztonsagi szempontbdl legacy....
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Kiberbiztonsadagi szempontbdél elavult rendszerek a kritikus infrastruktuarakban

Ettol a probléma meg adott

« Mit nem kezdhetink ezekkel az eszk6zokkel?
* Nem cserélhetjuk le dket (ez nem az IT vilaga)
 EQy eszkoz és a futtatott logika nagyon szorosan dsszetartozik
 EQgy Uj eszkOz miatt mindent is Ujra kellene irni — vagy fizikailag épiteni

 Folyamatos termelés

« Nem patchelhetjuk dket (akkor sem ha még van patch)
 Egy eszkdz és a futtatott logika nagyon szorosan osszetartozik
« Nem biztos hogy mukodni fog minden (Uzembiztonsag, megbizhatdsag)

« Szallitdl, integratori feleldsségvallalas, garancia — integritashoz kotott

A kiberkockazatot azonban csokkenteni kell...
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Kiberbiztonsagi szempontbdl elavult rendszerek a kritikus infrastruktuadrakban

S

CYBERSELC

Ettol a probléma meg adott

« Mit kezdhetiink ezekkel az eszkozokkel?
« Nem helyettesitd, hanem KOMPENZATIV kontroll

4, HELYETTESITO VEDELMI INTEZKEDESEK

4. A helyettesitd védelmi intézkedés alkalmazasa olyan eljaras, amelyet a szervezet az adott biztonsagi osztalyhoz tartozo védelmi intézkedés helyett kivan
alkalmazni, B CUE R CLURE R ST N E SR S8 az adott elektronikus informacios rendszerre valos fenyegetést jelentd veszélyforrasok ellen, és a
helyettesitett intézkedéssel egyenértékii modon biztosit minden kiilsé vagy belsé kovetelménynek (példaul jogszabalyoknak vagy szervezeti szintl
szabalyozoknak) valo megfelelést.

« A 7/2024 hiyeségetbeszél megfogalmazasa gyakran az IT esetében sem redlis
« Az OT esetében egyaltalan nem kell, nem is mindig lehet egyenértéklségrol beszélni
 Acélunk VALAMILYEN meértéeku kockazatcsillapitas

 Mas kontrollcsaladok, mas hatékonysag, alacsonyabb csillapitderd

« A kompenzativ kontroll az IT-ban ideiglenes, az OT-ban ,,A” kontroll
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Kiberbiztonsadagi szempontbél

elavult rendszerek a kritikus

Ettol a probléma meg adott

CYBERSEC 2026 -

A kompenzativ kontroll

cél
Jogosulatlan hozzaférés megakadalyozasa
Jogosulatlan hozzaférés megakadalyozasa
Kartékony kod fert6zés megakadalyozasa
Behatolas megakadalyozasa
Sérulékenység kihasznalasa
Integritassértés megakadalyozasa

Kontroll
Felhasznalod néy, jelszd
Képernybzar
Végpontvédelem
IPS
Patchelés

Kriptografia

Jogosulatlan hozzaférés megakadalyozasa

OT kontrollok és Jogosulatlan hozzaférés megakadalyozésa
kontroll csaladok Kartékony kéd fert6zés megakadalyozasa

Behatolas megakadalyozasa
Sérulékenység kihasznalasa
Integritassértés megakadalyozasa

NEPRAJZI MUZEUM

Kontroll csalad
Megel6z6
Megel6z6
Megel6z6
Megel6z6
Korrekcios

Megel6z6

Kameras megfigyelés
Fizikai 6rzés
USB, internet tiltas
IDS
Szegmentacio

Szegmentacio

infrastruktudrakban

IT kontrollok és
kontroll csaladok

Eszlel§
Megel6z6
Megel6z6

Eszleld
Megel6z6

Megel6z6
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Kiberbiztonsagi szempontbdl elavult rendszerek a kritikus infrastruktuadrakban
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CYBERSELC

Szabalyozas

Az IBSZ adaptalas nélkul nem eroltethet6 ra az OT-ra

Az IT masképpen kezeli a ,legacy” problémat
Az adaptalas nélkul OT-ra erdltetett szabalyzat az Uzembiztonsagot fenyegetheti

A legacy’ probléma kezelése az OT-ban egyedi szabalyozast igényel (,OTBSZ")

 OT Asset Inventory — eszkoznyilvantartas

Ennek fontos eleme a kiberbiztonsagi szempontbdl legacy eszkozok nyilvantartasa

Ha nem tudjuk hol van ilyen, milyen folyamatban vesz részt, hogy akarjuk megvedeni?
Kiberbiztonsagi szempontbdl ,legacy” allapot definialasa

Ha van inventory, van esély kompenzativ kontrollok alkalmazasara

Ha nincs inventory, ismeretlen kockazatokat hordunk tul
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Kiberbiztonsadagi szempontbdél elavult rendszerek a kritikus infrastruktuarakban

Miszaki lehetéségek

« Alapveté kompenzativ intézkedések

Szegmentacio — haldzati hozzaféréskontroll, Pudue modell, zone-conduit modell
Mikroszegmentacio — eqgy eszkoz fizikail vagy logikai levalasztasa a sajat zonajabadl

Passziv IDS/monitoring — forgalomtUkrozés-alapu OT kiberbiztonsagi platformok

Protokoll és parancsszdrés — ipari protokollok funkcidinak korlatozasa
Protokollkonverterek — sebezhetd protokollrdl biztonsagos protokollra forditas
USB kontroll - fizikal, logikal

Végpontvéedelem — specialis, OT szamara fejlesztett végpontvédelmek
Mentées, mentés, mentés — reziliencia, helyreallas

Virtualizacio — alkalmazas, illetve régi OS bevirtualizalasa (problémas buszkapcsolatok)
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Kiberbiztonsadagi szempontbdél elavult rendszerek a kritikus infrastruktuarakban

A legfontosabb...

« Eszkoz és fenyegetésvizibilitas
« Ha nem ismertek a kiberbiztonsagi szempontbdl legacy eszkozdk, azok sebezhetdségel,
gyengeségel és az altaluk jelentett kockazat,
« Ha nem ismert, milyen folyamatban és hogyan vesznek részt,

« Ha nem ismert, milyen fuggdségek érintik ezeket az eszkozoket, akkor

Egyaltalan nem lehet védelmi intézkedéseket tervezni, bevezetni és fenntartani!
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Kiberbiztonsagi szempontbdl elavult rendszerek a kritikus infrastruktuadrakban
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Koszonom a figyelmet!

SAFETY FIRST!
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