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LEVEL ELEMZESE

S

Magyarorszag Ugyészségének nevével visszaéls 2026. szeptemberi ransomware-kampany.

CYBERSELC

TAJEKOZTATAS
. v ye s GOOGLE
yBuntetoeljaras van R (LT HAMIS

folyamatban...” >

:> WEBOLDAL

https[:]//share.google/X197

5DGZdmzsIDjmH
Feladd: @outlook.hu
Hivatalos ugyészségi cim: @mku.hu
FIGYELEM! ; . .
Karos allomany
Dokumentumok, képek, -
archivumok és mas Homokvari_lzolda_25375453-
allomanyok titkositasa. 2-13_buntetdugy_iratai.hta

A felhasznald szamara a lanc elso része
még legitimnek tilinhet.
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EPITSUNK GYORSAN EGY LABORT.

Van VM. Van Analysis Toolset. Van snapshot.

INTERNET

s ELEMZO VM

SNAPSHOT

J

ELEMZO ESZKOZOK

\

OllyDbg, Immunity Debugger, x64dbg, IDA Pro,
Ghidra, PeStudio, Hex Editor, Wireshark,
NetworkMiner, HTTP Debugger, Noriben, API
Monitor, RegShot, Sysinternals Suite
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v kulon VM V snapshot
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ELSO INDITAS.

S

Van VM. Van Analysis Toolset. Van snapshot.

CYBERSEC

Homokvari_lzolda_25375453-2-
13_buntetougy._liratal.hta

DOUBLE CLICK

10 masodperc mulva
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EREDMENY
Van VM. Van Analysis Toolset. Van snapshot.

A rendszere kibertamadas aldozatava wvalt.

| ; -
WL At s

« Harmadik

vazethat.
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A VM-ET VISSZAALLITIJUK. ES A TOBBIT?

S

A rossz laborban az elemzési célpont és az értékes erdforrasok kozott tul sok utvonal maradt. CYBERSEC
r - N
L FILE
| SZERVER
I J
| 1 1| ( ) 1--| CEGESLAN [ . | ’
! | 1-- SSO
|
ELEMZO VM | MEGOSZTOTT : HOST | L J
KONYVTAR MUNKAALLOMAS | o :
N J | J L ] -4 veN 1o -] MAIL
- J
| r ;
. EGYEB
SZOLGALTATASOK
ZAROLT ZAROLT ZAROLT )
ZAROLT_céges.docx
ZAROLT_report.docx ZAROLT_cegeszip
ZAROLT_backup.zip ZAROLT_céges.xlsx
ZAROLT_case.xlsx
\ y

»A snapshot a VM-et visszahozza, és a tobbit?”
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EPITSUNK GYORSAN EGY LABORT.

Mit csinaltunk rosszul?

INTERNET

N

s

\_

N HOST
MUNKAALLOMAS
CEGES
LAN VPN
FILE
SZERVER { st { SS0O

Vs

EGYEB SZOLGALTATASOK

-

v kulon VM V snapshot
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OllyDbg, Immunity Debugger, x64dbg, IDA Pro,

NetworkMiner, HTTP Debugger, Noriben, API

f I 4 )
B NETWORK: BRIDGED
ELEMZO VM SHARED FOLDERS: ON
CLIPBOARD:
> 2 BIDIRECTIONAL
DRAG & DROP:
SNAPSHOT
L ) \__ BIDIRECTIONAL /
ELEMZO ESZKOZOK \

Ghidra, PeStudio, Hex Editor, Wireshark,

Monitor, RegShot, Sysinternals Suite

Els6 apro részlet...

v sandbox
nBiztonsagban vagyunk... igaz?” Vagy mégsem?

S
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EPITSUNK GYORSAN EGY LABORT.

Mit rontottunk el?

INTERNET <

CYBERSEC 2026 -

CEGES KORNYEZET
A host kozben hozzafér a vallalati eréforrasokhoz!

v kulon VM V snapshot

NEPRAJZI MUZEUM

»,Bajba vagyunk?”

(" ) @ )
( ) ( )
HOST ] /"NETWORK: BRIDGED )
p - > ELEMZO VM SHARED FOLDERS: ON
’| MUNKAALLOMAS [© e e
E K > < BIDIRECTIONAL
. DRAG & DROP:
CEGES SNAPSHOT
{ AT } { VPN } L ) \ BIDIRECTIONAL /
§ § / ELEMZO ESZKOZOK \
FILE MAIL SSO OllyDbg, Immunity Debugger, x64dbg, IDA Pro,
SZERVER Ghidra, PeStudio, Hex Editor, Wireshark,
: g NetworkMiner, HTTP Debugger, Noriben, API
( ) Monitor, RegShot, Sysinternals Suite
EGYEB SZOLGALTATASOK \ --------- /
kk ey L y,

Els6 apro részlet...

v sandbox

S
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EPITSUNK GYORSAN EGY LABORT.

Nem egyetlen hiba volt — a kontrollok hidanya osszeadddott.

INTERNET <

(

CYBERSEC 2026 -

\

>| ELEMZO VM SHARED FOLDERS: ON

s

\_

R HOST "
MUNKAALLOMAS
CEGES
LAN VPN
FILE
SZERVER { MAIL { SSO

Vs

EGYEB SZOLGALTATASOK

CLIPBOARD:
BIDIRECTIONAL
DRAG & DROP:

r
\

SNAPSHOT

\ J

OllyDbg, Immunity Debugger, x64dbg, IDA Pro,
Ghidra, PeStudio, Hex Editor, Wireshark,
NetworkMiner, HTTP Debugger, Noriben, API
Monitor, RegShot, Sysinternals Suite

CEGES KORNYEZET

\_

/NETWORK: BRIDGED\

/ ELEMZO ESZKOZOK \

N B

~

K BIDIRECTIONAL /

Els6 apro részlet...

A snapshot a visszaadllitast segiti - nem az izolacioét.
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ELSO JAVITAS: LEVALASZTIJUK A HALOZATOT.

Az elemzési haldzat ne legyen a vallalati haldzat része.

DNS SZIMULACIO

HTTP / HTTPS
SZIMULACIO

ELEMZO VM

IZOLALT HAL(’)ZAT
(NEM CEGES)

EGYEB SZOLG.
SZIMULALASA
(FTP,SMTP,NTP)

Nem azt akarjuk, hogy ,,ne csinaljon semmit”.

KONTROLALT
FORGALOM FIGYELES
ES ROGZITES

IDS

PCAP /LOG

Azt akarjuk latni, mit csinalni.
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MASODIK JAVITAS: BEZARJUK A FELESLEGES AJTOKAT.

A kenyelem nem lehet alapértelmezett adatut a host és a guest kozott. EYBEEHSEE

SHARED FOLDER -OFF-
( ) ( )
CLIPBOARD OFF
HOST GUEST
MUNKAALLOMAS (ELEMZO VM)
DRAG & DROP OFF
. _J . J

USB

Default deny: ami nem szukséges az elemzéshez,
azt kikapcsoljuk.
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HARMADIK JAVITAS: AZ IDENTITAST IS IZOLALJUK.

Az aldozat VM nem munkaallomas, nem hasznaljuk masra.

CYBERSEC 2026 -

NE VIDD BE HELYETTE

Céges SSO Teszt felhasznalo
Valédi jelszavak Dummy adatok

VPN profilok Kalon profil

SSH / API kulcsok Minimalis jog

Valédi dokumentumok Eldobhato kornyezet
Egyéb szolgaltatasok Hamis szolgaltatasok

Az egész kornyezet legyen eldobhato, de latszédjon
valédinak.
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EPITSUNK OKOSAN EGY KONTROLLALT ES IZOLALT LABORT.

A minta csak kontrollalt, megfigyelt haldzati szolgaltatasokkal kommunikalhat.

ELEMZO VM

Snapshot / revert
Nincs kozvetlen
INnternet

IZOLALT HALOZAT

Internal / Host-only
Kulon virtualis
szegmens

SZIMULALT
SZOLGALTATASOK

DNS szimulacio
HTTP /HTTPS
szimulacio
TLS inspection — sajat
CA
PCAP /LOG

-

KONTROLALT
FORGALOM

Csak szUkség esetén
kontrollalt internet

VM INTEGRACIOK KIKAPCSOLVA Drag & Drop OFF | Shared Folder OFF | Clipboard OFF | USB passthrough OFF

A snapshot a visszaallitast segiti — az izolacioét a halézati kialakitas és a letiltott
kapcsolatok adjak.
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UGYANAZ A RANSOMWARE. MASODIK FUTTATAS.

Most mar nem & figyel minket — mi figyeljuk &t.

-

Ransomware

FILESYSTEM

Fajlmuaveletek
ZAROLT_el6tag

PROCESS

Process tree
Process |ID
Chile process

ELEMZO VM

NETWORK

DNS
HTTP
HTTPS (akar
visszafejthetd
sajat CA-val)
PCAP

TELEMETRY

Eventek
Artifacts
loC

~

~

f

A host és halozati telemetria, artefaktumok, loC-k és viselkedési indikatorok kontrollalt és izolalt
elemzoi kornyezetben torténé gyljtése, elemzése és korrelacioja.
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A KESZ HOMOKOZO.

Rétegzett izolacido - megfigyelhetdség - reprodukalhatdsag.

— T

el e

ELEMZO HOST VIRTUALIZACIO

HOST: nincs éles hitelesité adat

IGENTITAS: tesztfiokok

IZOLALT
ELEMZO VM HALOZAT
(ALDOZAT) DNS, HTTP,
J HTTPS,...
\ /"

— T
PCAP KONTROLLALT
LOG INTERNETKIJARAT

-

GUEST: tiszta VM allapot

HALOZAT: nincs céges LAN

MEGFIGYELES: telemetria

RESET: snapshot

sandbox != virtualis gép
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KULONLEGESSEGEK

S

CYBERSEC

A normal sandboxon tul.

o+ ANTI-VM / ANTI-DEBUG

A malware felismerheti az elemzdékornyezetet és megvaltoztathatja a viselkedését.

2 FIZIKAI SANDBOX

Fizikal PC és teljes fizikail elemzd infrastruktura, ha a virtualizacid mar befolyasolja a mintat.

.. AUTOMATIZALT ANALIZIS

Automatizalt malware elemzd sandbox kornyezet, egy nagy komplex homokozo.
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KULONLEGESSEGEK

A normal sandboxon tul.

,Létezik egyaltalan a sandboxok Szent Gralja?”

https://sandbox.nki.gov.hu
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HOMOKOZOBAN JATSZVA

S

A biztonsagos elemzési kdrnyezet felépitése és buktatol.

CYBERSEC

Koszonom a figyelmet!

Katus Gabor NKI SANDBOX
gabor.katus@nki.gov.hu sandbox@nki.gov.hu
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