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Védelem a pénziigyekben

Légy résen, és ne te légy rés a pajzson!
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» -
™ 1171V

. SZIGET fesztivdl

S BALVANYOSI
__! TAANETITIM I3 MdxTange

-




... AMI MAR EDDIG MEG IS VALOSULT

KiberPajzs

Védelem a pénzugy=kben

KiberPajzs

Védelem a pénziigyekben

deerenciék KiberPajzs brand mélyiilése

Nyomozok, ligyészek, birdk jogalkotoi es kormanyzati
szamara szinteken is

Bankszovetségi ajanlas:

bankszakmai oktatoanyag és

dldozatokkal torténd
kommunikadcio

M OIS Lealss lloni | Hivoszam hamisitas szlirése,
munkacsoport: Kereszthitelesités: I?qukolasa o
. B s magyarorszagi nem mobil szamok
2024. evi XVIII. tv Jayasolt kerESZthltele,SItESI esetében 2025. oktdber 15-t4l,
2024. evi LXIV. tv: modszer(ek), megoldas(ok) mobilszamok esetében 2026.

2025. évi XLIX. tv.: 28 tv. kidolgozasa junius 1-jétél kell alkalmazni
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Védelem a pénzigyekben

MIN DOLGOZUNK
MOST?

F6bb témaink, projektjeink, eredmények




AMIKKEL FOGLALKOZUNK...

KiberPajzs
Védelem a pénzugy=kben
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L8 Befektetési csaldsok

Csalard SMS sziirés megelézése

VIGYAZAT, CSALOK!

Segédlet a Rendoérség

;a_kfl’ssafg" alcil?(thalla[sz INTERNET ligyfélszolgdlata szamdra £
ejelentesek kezelese gl NINENES a pénziigyi biztonsdgot "N
(PIHE) érint6 kérdések targydban Y

/

Napi hiradasok, lakossagi
warningok

Business fraud, Al
kihivasai
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CSALASRADAR SZAKMAI CSOPORT Q

KiberPajzs

Védelem a pénzigyekben

Projekt célja:

v' Havi rendszerességgel a csaldsi trendek figyelése, a TOP csalasi
formak azonositasa, kiugréan emelkedd, vagy Uuj csalastipusok
azonositasa.

v' Az eredmények felhasznaldsa a KiberPajzs munkacsoportokban pl:
kommunikacios munkacsoportban a lakossagi értesitések és
warningok készitéséhez, stb...

v' A csaldstipusok megnevezésének, tartalmi meghatarozasanak

egységesitése a tagok kozott.
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Védelem a pénzigyekben

FOKUSZBAN A BUSINESS FRAUD




A CSALOK PROFESSZIONALIS HATTERREL DOLGOZNAK

KiberPajzs

Védelem a pénzugy=kben

-Vallalati kornyezet, szervezet

e vezetBség, pénzlgy,
informatika, humaneré&forras,
egyén alegységek

- Call center mikodtetése
- Fix fizetés és jutalék

- A megtévesztés és
befolyasolas gatlastalan
mestere

Forras: www.europol.europa.eu



01 FRONTWVONALAK A KIBERTERBEN | A KIBERBUNOZES VALTOZO TERMESZETE A KIBERBUNOZES MINDENKIT ERINT

Akiberbinszok mar felismertek, [
hogy qQz Uzleti Szereplék iS csa k szolgdltatdasok egyre bonyolultabbd véalnak.Ha valahol

sebezhetfség van, az mindenkit veszélybe sodorhat.

emberek; az alkalmazottak vagy
a munkdaltatdk ugyanolyan

A tdmaddk a szolgaltatokat és mas vallalkozasokat is

celba veszik, kihasznalva a dolgozok sebezhetéseget.

sebez hetéek igy éket té mGdVG A szakértdi interjuk alapjan a nagyvallalatok
J : : rendelkeznek a technolégiaval, de annak alkalmazasa
g)/Cl krdn nGgYObb |-(C] o k(:l't IS fejlesztésre szorul, mig a legtébb kkv gyenge védelmi

rendszerrel rendelkezik.

okozhatnak.

A szakértdk altal kiemelt problémak, amik megnehezitik

wAltalénossagban elmondhaté, 5 A védekezdi oldalon nagy a védelmet:

| hogy a biztonsagtudatossiag nem | | probléma az emberi eréforras

| megfelels, 4m az utébbi idében | : és a szakértelem hiidnya.” : : 3 ) i

i néhany vezets elkezdte - i - A kiberbiztonsdagra forditandé forrasok hianya
i megérezni ennek fontossagat. E A . P
 Ex Julturalls szemponthal A kulcsfontossdgu Uzleti szereplék alacsony

! fontos, mert a vezetdk biztonsagtudatossaga
| példamutatdasa nélkiil nem lesz : 7 i B - : : iy
. rendszerszinti viltozas.” Az emberi eréforrasok és a szakértelem hianya

dr. Palicz Tamas,
Stratégiai igazgatdhelyettes,
Semmelweis Egyetern

A kiberbiinézés kora — Mastercard tanulmany (



KIFEJEZETTEN VALLALKOZAS SPECIFIKUS CSALASI METODUSOK

KiberPajzs
Védelem a pénzugy=kben

KETTOS CEO CSALAS

Fo \\‘?‘ ym——
U bl VALTSAGDIJ CSALAS
' {

LEVELEZOFIOK FELTORES, HAMIS SZAMLASZAMVALTOZASROL
ERTESITES

‘ SZAMLACSALAS

[

‘ VISSZAIGENYLESI CSALAS
/




TOVABBI CSALASTIPUSOK IS VESZELYEZTETIK A VALLALKOZASOKAT

KiberPajzs
Védelem a pénzugy=kben

ALDOZATOK ISMETELT MEGKAROSITASA A KORABBI CSALASI ESETRE
HIVATKOZASSAL

‘/

/
”~\

It HAMIS BANKI TELEFONHIVAS
. \

‘ ADATHALASZ EMAILEK, SMS-EK

[

' HAMIS HATOSAGI MEGKERESES (pl: biintetés, kdzteher befizetés, pénz
visszautalas)

)




Hallott mar az alabbi
csalastipusokrol?

Valtsagdij csalas
Cége egyik
munkatarsa emailt
kap, melyben egy
szakmai szervezet
keéri 6t a ceges adatok
megadasara, az
adatok frissitése miatt.
A linkre kattintva
viszont letltodik egy
rosszindulatd szoftver,
amelynek segitsegével
a tamadok
hozzaférhetnek

a cég adatbazisahoz.
A tamadok ezutan
akar lezarhatjak a cég
munkaallomasait is

és ‘valtsagdijat’
kovetelhetnek, azzal
fenyegetve, hogy
nyilvanossagra hozzak
az Ugyféladatokat.

Szamlacsalas

Cégéhez ismeretlen Ugyféltdl erkezik
szamla, amely teljesen eredetinek kinézé,
alairt szerzodessel van alatamasztva.

A hamis szamla kiallitoja egy allando
partner arculatat masolja, és stirgds utalast
ker, egy megvaltozott, Uj szamlaszamra.

Visszaigénylési csalas
Visszaigenylési csalas esetén a csalo
tgyfelek vitatjak a tranzakcid, vagy
kézbesités megtorténtét, ami azt
eredményezi, hogy cégének vissza kell
fizetnie a termek arat. A csalok gyakran
lopott kartyaadatokat hasznalnak.
A vallalkozasoknak kihivast jelent a
jogszerl tranzakciok bizonyitasa, valamint
a blntetések, a magasabb dijak vagy akar
a kereskeddi szamlajuk elvesztésenek
kockazata.

TOVABBI

CSALASTIPUSOKERT
KATTINTSON IDE:

Az On vallalkozasa mit tehet, hogy
ne valjon kibercsalasok aldozatava?

A digitalis vilagban digitalis bdndzok ellen kell harcolni. Ezért
valt fontossa az online térben a ,Zérd Bizalom Elve™:

@ scnkinek ne adja ki kodjait, jelszavait!
Ne telepitsen senki kérésére programokat és ne kattintson
ismeretlen, vagy gyanus linkre!

@ Mindig ellendrizze az emailek feladdjat, a weboldalak cimét

és megbizhatosagat!

@ s:okatlan kérés esetén érdemes dvatosnak lenni
és konzultalni egy szakérté kollegaval!

Szeretné biztonsagban tudni a cégét
és értékeit az online térben is?

Wy acsalas elleni kiizdelemhez,
Tipp a Nemzeti Kibervédelmi Intézet
] kibervédelmi szakértojétol:

1. Frissitse szoftvereit rendszeresen

és telepitsen virusirto szoftvert is!

A tlzfalak, szoftverfrissitések és rendszeres biztonsagi
mentések sokat segitenek a megeldzésben. A mar nem
hasznalt szoftvereket tavolitsa el a mobiletelefonrdl, a
szamitogéprol és a vallalati szerverekrdl is — ezzel csokkenti
a tamadasi feltletet.

2. Ne jelszavakat,

JELMONDATOKAT hasznaljon!

Egyedi, dsszetett jelkédokat hasznaljon és rendszeresen
cserélje azokat! A Nemzeti Kibervédelmi Intézet feltletén
leellendrizheti, hogy jelkddjai megfeleldek-e:
https://nki.gov.hu/it-biztonsag/tartalom/eszkoztar/jelszo-
ellenorzo/ Nincs mas dolga, mint begépelni a jelszavat
(vagy egy Onéhez hasonlét), és ez az online program
megmondja, mennyi idébe telne egy csalonak feltérni a
fiokjat, vagy szerverét. Az eredmény figgvényében
meggyo6zddhet arrol, mennyire biztonsagosak online fickjai.
Tovabbi védelmet nyujt a tobbfaktoros hitelesités, és a
jelszokezeld szoftver, melynek haszndlatakor csak 1 db
'mesterjelszot’ kell észben tartanunk, és ezzel hozzaférlnk
az Gsszes tobbi jelszohoz.

e —
-

.

3. A szamlafizetéseket

mindig duplan ellendrizze!

Jogtalan kifizetés, vagy csalo tevékenyseg elkerllése
érdekében mindig fokozott ﬁ? elemmel ellenérizze a
telfesitendé szamlakat! Ha példaul partnere szamlaszam
valtozast jelez, akkor azt telefonon, vagy mas csatornan is
erdsittesse meg a kiallité céggel.

4. Szabalyozza a dolgozdok hozzaféréseit!

Ki milyen mappakat lathat? Ki engedélyezhet atutalasokat és
rogzithet Uj partnereket? Az ilyen és hasonld folyamatokra
vonatkozoan hozzon létre egyértelmd és egyszerd belso
szabalyokat.nsagi szabalyzatot!

5. Képezze alkalmazottait rendszeresen
kibertudnivalokkal!

Az alaposan képzett és felkészilt munkatars a kibervédelem
legfontosabb lancszeme. Ahogy sajat ertékeinkre vigyazunk a
valo vilagban, vigyazzunk ugy a kibertérben is céges és
szemeélyes adatainkra, jogosultsagainkra! Akdr tesztekkel,
helyzetgyakorlatokkal is segitheti kollegai felkesziléset.

6. Informalddjon, beszélgessen

a kibervédelemrdl!

Ha naprakész a lehetséges csalasformakkal kapcsolatban és
folyamatosan figyeli a lehetséges védelmi technikakat,
nagyobb eséllyel védheti meg munkatarsait és cége értekeit a
mindennapok soran.

Tippek és otletek: www .kiberpajzs.hu, www.akulcstevagy.hu

7. 'MESTERFOKOZAT":

Hozzon létre biztonsagi szabalyzatot!
Rendszerezze a kockazatokat és a veszélyes folyamatokat.

+ Kis- és kézépvallalatok szamara igéenybe vehetd képzés
(,de minimis” keret terhére igényelhetd):
https://digitaltechedih.hu/elerheto-kepzeseink/

« INGYENES szakmai tanacsadas
kiberbiztonsaghoz kapcsolodoan:
https://digitaltechedih.hu/szolgaltatasok/kiberbiztonsag/

+1 HA MEGIS KIBERCSALAS ALDOZATAVA VALIK,
A LEGFONTOSABB AZONNALI TEENDOK:
ERTESITSE BANKIJAT ES TEGYEN
FELJELENTEST A RENDORSEGEN!

Uzleti
kibervédelmi

KISOKOS

* Eletszer( példadk

« 7+ 1TIPP
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1. Egy régota ismert beszallito e-mailben jelzi, hogy megvaltozott a bankszamlaszama. A levél

E : —_—— _ == o= o stilusa, az alairas és a kapcsolattarto neve is megegyezik a korabbiakkal. Az Gj szamlaszamot
Nézd meg a linket Agi: Kiberbiztonsagi edukaciods kviz a kovetkezé fizetéstdl kérik hasznalni.
kis- és kdzépvallalatok szamara | KiberPajzs

kdod: 123456789 most tesztre.

KKV KIBERBIZTONSAGI (AWARENESS) EDUKACIOS KViz

Koddal védett tartalom
A www.kiberpajzs.hu/Partnereknek fiilon

Mit tesz?

Megvizsgalom, hogy a kérés ugyanattél a kapcsolattartétol

Itt az a nagy kérdés’ ha itt toborzni is aka rsz, akkor (_ érkezett-e, akivel kordbban is dolgoztunk és ha minden -
3 e = megegyezik, rogzitem az 0j szamlaszamot

kit keressenek elérési kddokért. Lehet, hogy nem

z = . X e — Vilaszolok az e-mailre, és kérem, hogy egy hivatalos, cégszeriien
kel lene megsem hi rd etn I, vagy klta la Ini d kkO r hogy ( ) alairt nyilatkozatban erésitsék meg a bankszamlaszam-valtozast.
CSa K an nylt mond un k’ h ke resse a pFOJekt ga Zda k' A valtozast csak egy korabban ismert és fliggetlen csatornan i
vagy Kardos Ferit... barkit (ema il cimet meg passz, Q térténd visszaigazolas utan fogadom el (pl. ismert telefonszam,

: > szerz6désben szerepl6 kapcsolattartd, korabbi hivatalos

hogy Jelezzunk"E) elérhetéség). v

Pontosan!

KOVETKEZO
A beszéllitéi bankszamlacsalasok egyik legfontosabb jellemzdje, hogy a tdimadé gyakran hozzafér a levelezéshez, vagy nagyon pontosan ismeri

a kommunikdciés mintdkat, amiatt a levél valés kapcsolattarté nevében érkezhet, tartalmazhat helyes aldirast..stb. Adatvédelmi tjékoztats
Itt tehdt nem az a kérdés, hogy az e-mail hitelesnek tiinik-e, hanem hogy a véltozas fiiggetleniil ellendrzétt-e.

A bankszamlaszam-valtozas esetén a legerdsebb kontroll a fiiggetlen csatornan torténo SerEn S —=
visszaigazolas! Belépési kodért és elérésért

keressen bennUlinket!



http://www.kiberpajzs.hu/Partnereknek
https://www.mnb.hu/preview/218753?preview=true
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* MI és a KIBERpénzugyek

..milyen a jové?




A MULT

A PENZUGYEK DIGITALIZALASA

o EMBER + Al A JOVO
' EGYUTT NAGYOBB BIZALOM, ATLATHATOSAG,
GENERATIV Al LEHETOSEGEK KONTROLL
- UJ DIMENZIO
s ‘ BIZTONSAG
_""'.;. ATLATHATOSAG
+ 4’5* I A EGYUTTMUKODES
el = 7 . A .
E 'hatékonyabb® (32) ronteout

| FKIBERb(in6zés

HINTERPOL 2026




AZ Al UJ DIMENZIOT NYIT

MAR NEM CSAK FELISMER, HANEM SEGIT IS -
OTT, AHOL MI TEVEDUNK.

2022: GENERATIV Al
UJ DIMENZIO NYILT.

Az Al akar atveheti

s a pénzigyi rendszer
CSALO UZENETEK

felismerése

SZOKATLAN TRANZAKCIOK

kiszlirése

REJTETT MINTAZATOK
feltarasa

TEVEDESEK CSOKKENTESE
tamogatasa

A MULTBAN
ﬂ A HOZZAFEREST é
VEDTUK.

@ A JOVO KOZOS FELELOSSEGUNK

@O

A bizalom 0j infrastrukturajat kell felépitentnk -
biztonsaggal, atldthatdsaggal és felelosséggel.

E A KOVETKEZOBEN

A FELHATALMAZAST

=2 KELL VEDENUNK.
- Ty

Kié a dontés?
Ki vagy mi cselekszik
a nevunkben?

iranyitasat - mikézben mi
mar nem is értjuk teljesen,
mi torténik az algoritmusok

=

mogott.”

Yuval Noah Harari
Economist, 2026

AZ AI-AGENTUNNEK
ENNELNAGYOBB |
HATALMAT ADUNK?

A KONTROLL A KEZUNKBEN MARADJON -

az Al pedig az éberségiinket erdsitse
a csaldkkal szemben.



Koszonjuk a megtisztelo

figyelmet!

/e}f resen, es ne le /ey% res a /@/Z@M/ KiberPa]zs

Vedelem a penzugyekben

Y i
L T :
' > ? www.facebook.com/KiberPajzs




