CCCCCCCCCCCC

Kiberbiztonsagi feladatok és valiozasok

Szabo Lajos - Nemzeti Kiberbiztonsagi Intézet - igazgatd

CYBERSEC 2026 - NEPRAJZI MUZEUM



Kiberbiztonsagi feladatok és valtozasok

S

CYBERSELC

Egy évvel kesobb

Az U] kovetelmeények alkalmazasa napi feladat lett.
 Tovabbi szabalyok leptek életbe.
« Uj tapasztalatokat szereztiink az Al kiberbiztonsagi

képessegeirdl.

A szolgaltatasokat kozben folyamatosan fenn kell tartani.
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A korabbl dontések szerepe az incidensekben

* Milyen rendszert szereztUnk be?

* Milyen hozzaférést adtunk a szolgaltatonak?
* |smertuk-e a kulso komponenseket?

 Egyéertelmud volt-e, ki kezeli a biztonsagi jelzéseket?

A biztonsaggal mar a fejlesztés, a beszerzés és az uzemeltetés

tervezéesekor szamolni kell.
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A CRA jelentéstetell kotelezettsegel

o 2026. szeptember 11-tdl egyes jelentéstételi kotelezettségek.

o 2027 decemberétdl a 6 kovetelmenyek.
A gyartoknak rovid hatariddn belul jelenteniuk kell:

e az aktivan kihasznalt sérulekenysegeket,

 atermeékelk biztonsagat érintd sulyos incidenseket.
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Teendodk a sérulékenyséeg bejelentese utan

Tudnunk kell, érintettek vagyunk-e, és mit kell tennunk.
 Naprakesz nyilvantartas.
* |smert kapcsolattarto.

« Kiprobalt frissitési eljaras.

Ehhez a gyartonak, a szolgaltatonak és a felhasznaldonak egyutt kell

mukodnie.
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Az Al-ugynokokkel vegzett tesztek tapasztalatal

Kutatasi tesztek soran egyes Al-Ugyndkok a vizsgalat koréen kivuli éles

rendszerekhez is hozzafértek.

« A tesztekben bizonyos véedelmi korlatozasokat szandékosan feloldottak.
« Az Al-Ugynokok osszetett muveletsorokat hajtottak vegre,

keves emberi beavatkozassal.
« Szamolnunk kell azzal, hogy ezeket a képességeket

tamadok Is felhasznalhatjak.
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Az Al-Ugynokdk hasznalata a szervezetben

Elore meghatarozott keretek

 Engedélyezett hozzaférések és onalld muveletek.

 Emberi jovahagyas.

« Kovethetd mukodeés, szukség esetén leallithato folyamatok.

Al a véedekezésben

* Segitheti a sérulékenységfeltarast és az elemzeést.
 Automatizalhatja az ismét|lddo feladatokat.

A tobb feltart hibahoz megfeleld ellendrzési és javitasi kapacitas kell.
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A Nemzeti Kiberbiztonsagi Ugynokség létrehozdsanak terve

A kozzeéetett célok

« A feladatkori szabalyozasok atalakitasa.

« Ujeljarasok kialakitasa.

 Fuggetlen statuszu szervezet felallitasa.

Az eredmény megitélésének szempontjai

«  Erthetébb elvarasok.

« Konnyebb egyuttmukodés.

 (Gyorsabb szakmali segitseqg.

 Egyértelmu feladat- és feleldssegi korok.

* A biztonsagi informaciok eljuttatasa az intézkedésért feleldsokhoz.
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Koszonom a figyelmet!

Szabod Lajos
lajos.szabo@nki.gov.hu
+ 36 30 512 6492
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