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egalis lesz-e valaha a visszatamadas?
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Folyamatban Iévo kibertamadas

> azonositott IP-cim

> aktiv C2-kommunikacio
> ellopott adataink nyomai
> sérulékeny célrendszer

> technikaillag hozza tudnank férni

Belépjunk?
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Hol van a tamaao?

Az |IP-cim nem attribucid! “()6
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Két aldozat tamadja egymast

A hack back ezzel Gj kérdéseket nyit:
« Kifelel a kompromittalt rendszerért?

 Elvarhatod-e, hogy annak tulajdonosa észlelje a kompromittalast?

« Kijogosult beavatkozni?
« Mitorténik, ha a rendszer egy masik allam teruletén van?

« Kivisell a téves attribucio kovetkezmeényeét?
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MIt mond a magyar |0g?

A jog nem ,visszatamadasrol” beszél

hanem: ,a kibertérbdl érkezd tamadas megszakitasa”

2024. évi LXIX. torvény — Magyarorszag kiberbiztonsagarol

* 064.8a nemzeti kiberbiztonsagi incidenskezelb kozpont feladatai kozé helyezi a kiberterbdl érkezd

fenyegetésekkel és tamadasokkal kapcsolatos feladatokat.

* 69.§ (1) szerint a tamadas megszakitasahoz szukséges intézkedések végrehajtasa: kulon dontéshez
kotott.
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Nem szabad kezet ad a torveny

Kiberbiztonsagi tv. 69. § (2)

Szukséges. Aranyos. Kontrollalt.

,a tamadas megszakitasan tuli eredményre vagy sérelemre ne vezessen”

Es dsszhangban kell lennie: nemzetbiztonsagi-, honvédelmi-, blnulddzési-, kulpolitikai érdekekkel

Ez nem bosszu! Ez tamadasmegszakitas!
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Az Interneten nincs orszaghatar

callami IP cim” # allami muvelet

Még egy allam sem tehet meg barmit!

ENSZ Alapokmany
« 2.cikk (4): az allamok kozotti erészak alkalmazasanak tilalma.

« b51. cikk: 6nvédelem fegyveres tamadas esetén.
De nem minden kibertamadas éri el a ,,fegyveres tamadas” kuszobét.

Az allamok nemzetkdzi jogi felelbsségérdl szolo cikktervezete (ILC) 49. cikke szerint ellenintézkedés a

nemzetkozi jogsértésért felelos allammal szemben alkalmazhatd;, nem megtorlasra, hanem a jogsértd allam
kotelezettségteljesitésének kikényszeritésére szolgal.

CYBERSEC 2026 - NEPRAJZI MUZEUM 06



_egalls lesz-e valaha?

TECHNIKAILAG?
Mar ma Is megtehetnénk.
ATTRIBUCIO?
Soha nem lesz tokéletes bizonyossag.
JOGILAG?
Bizonyos allami tamadasmegszakito intézkedéseknek mar ma is van kerete.

Altaldnos magan-hack-back?
Sokkal nehezebb kérdés
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Nem az a legnehezebb kérdés, hogyan tamadjunk vissza.

Hanem az, hogy biztosan azt tamadjuk-e vissza, aki minket tamadott.

Ki az dldozat és ki az elkoveto?

Te megtamadnal egy masik aldozatot?
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Koszonom a figyelmet!

Kiss Tamas Laszlo

Tamas.Kiss@nki.gov.hu
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