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Honnan indultunk? a fizikal hatas paradigmaja
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2022: Kitor a haboru de nem jon el a ,cyber
Armageddon”
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destruktiv miveletek, kormanyzati és katonai kommunikacié + civil spillover célzott OT-tamadas az energiaszektor
vallalati IT ellen

A kibermiiveletek nem valtottak ki a kinetikus muveleteket.

Beépultek a haboru teljes muveleti rendszerébe.
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A kritikus infrastruktiir

akat célzo
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A haboru 5. éve tart a kibermuveletek fejlodnek

CYBERSEC 2026 -

ROMBOLAS ZAVARAS FELDERITES ADATLOPAS /BEFOLYASOLAS\
wiper « OT DDoS - szolgaltatas hozzaférés » hirszerzés - leak « narrativa
elépozicionalas célpontképzés

A cél mar nem feltétlenul az, hogy ,,lekapcsoljunk” valamit.

A hozzaféres, az informacio és a tarsadalmi hatas 6nmagaban is stratégiai érték.
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2026: mit jelent a hibrid muvelet? Definicios

kérdések

D — DIPLOMACY

politikai nyomas
kényszerités

/I — INFORMATION \

FIMI « propaganda
cyber

\_

/

M — MILITARY E — ECONOMY
kinetikus mivelet energia * kereskedelem
fenyegetés gazdasagi kényszer

D+I+M+E

,coordinated harmful activities ... through a variety and often a combination of means”

Council of the European Union, Hybrid threats / Council Conclusions, 2026

A ,,hybrid” nem egy tamadastipus. Az eszkozok osszehangolasanak médja.
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Mesterseges intelligencia: a hibrid muveletek

multipl

Ikatora
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MILITARY / CYBER

felderités « kdd « sérulékenység
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deepfake * propaganda ¢ célzas
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ECONOMY / CI

fuggOségek -« ellatasi lanc « hatas

Al x DIME — gyorsabb * olcs6bb * skalazhatobb * személyre szabottabb miivelet
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A Kritikus infrastruktura es a celpont fogalma

Kitagult

CYBERSEC 2026 -
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ipari vezérlés

IT

uzleti mikodes
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UR

navigacié « kommunikacio

J

FELHO

digitalis szolgaltatas

/
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ELLATASI LANC

beszallitok

~

J

EMBER

emberek ¢ dontések

TELEKOM

kapcsolat

A célpont nem egy PLC vagy szerver: egy kritikus SZOLGALTATAS
muiikod6képessége.
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Eurdpa valasza: a vedelemtol a rezilienciaig

/NIS — NIS2

szeélesebb agazati kor
kockazatkezelés
ellatasi lanc
incidenskezelés
vezetbi felelésség

\_

~

/

/CER

kritikus szervezetek ellenalld képessége
all-hazards megkozelités
fizikai + szervezeti reziliencia
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TAGABB EU-
OKOSZISZTEMA

CRA + DORA
Cyber Solidarity
koordinacié és termékbiztonsag

A szabalyozas fokusza is a szolgaltatas és az okoszisztéma ellenallé képessége felé
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Kibervedelemtodl ellenallokepessegig

PROTECT DETECT RESPOND

— —

megelbzés észlelés reagalas

o

RECOVER

helyreallitas

Nem tudunk minden tamadast megakadalyozni.

A kérdés az, hogy egy sikeres kibertamadasbol lesz-e sikeres stratégiai mivelet.
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15 év evolucidja mi valtozott™?

6}10 Koriil \ 6)26 \

KIBER KIBER + INFORMACIO + UR
! + PROXY + GAZDASAG + KINETIKUS
oT
| , | N
FIZIKAI KAR — KRITIKUS SZOLGALTATAS
!
REZILIENCIA

\_ / \_ /

A hibrid kibermiivelet célpontja végs6 soron nem az informatikai rendszer,
hanem a tarsadalom mikodoképessége.

CYBERSEC 2026 - NEPRAJZI MUZEUM 09



A kritikus infrastrukttrakat célzo
hibrid kibermdiveletek evolucioja

S

CYBERSEC

Koszonom a figyelmet!

Dr. Krasznay Csaba

Krasznay.csaba@crysys.hu
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