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ROLUNK

Kaimi Labs Zrt.

MIT CSINALUNK

A Kaimi.al egy autonom, mesterséges intelligencian alapuld

e 7 o s

Okoszisztémak tamadasaval és védelmeével foglalkozik.

A NEV

A név a sintoista kami fogalmabdl merit ihletet, miszerint minden
ertékben — allatban, novényben, targyban és emberben - egy
szellem él, és egyuttal tisztelegni szeretne a Pancélba zart szellem
cimU mu elott. A Kaimi egy egyszerd otletet képvisel: a gépnek is
lehet lelke, ezért a kami szdba rejti az Al-t.
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A VILAG MEGVALTOZOTT

Mert még mindig vannak kételkeddk

Miért?

o1 Mindent, mindenhol, azonnal

Az Al projektek bevezetésének kalvariaja

> Glasswing

Egy hdnap alatt 423 security bug fix (~ a bug bounty és internal tesztelés termése 2 év alatt)

‘ERA\@1

ThinkingMachines és amit nem latunk

04 Dream

A politika és a hirszerzés talalkozasa a kiberbiztonsaggal
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GOVERNANCE

CYBERSEC

A governance technikai
dimenzioja

Inventory - Assessment - Enforcement log

Shadow Al - AIBOM - Policy-as-Code

https://sectest.kaimi.ail
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ARTIFACT

A végrehajtas eszkoze

Policy-as-Code

01 Azért buknak el (még inkabb...) az irott szabalyzatok, mert itt gépeknek kell kiadni, gép sebességgel.

02 OPA/Rego, Gitben verzidzva

03 Kozvetlenul a kockazatértéekelési eredményekbdl generalva, athidalva a megallapitasok és a kontrollok
kozotti rést

04 Végrehajtasi pontok Cl/CD, gateway, agent runtime

05 Auditalhatosag Minden dontés napldzva és nyomon kdvethetd adott
szabalyzatverzidig

06 Példa Egyetlen Ugyndk sem hivhat meg kulsé eszkozt
személyazonositasra alkalmas adatokkal a kontextusban
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INVENTORY
MINDENNEK AZ ALAPJA

Shadow Al discovery

01 AIBOM: CycloneDX és SPDX Nem, nem one-off, napi szintl futas kell!
02 DNS logok Agentic és lokal modellek
03 EDR logok Lokal modellek
04 GPO scriptek Lokal modellek, alternativa
05 OAuth /Cloud Access Security A legolcsébb talalatok
Broker
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BESZALLITOI LANC
AZ Al A KODBAN LAKIK

AIBOM

01l DISCOVER 02 GOVERN

scan://repo - pipeline - runtime aibom/v1l - CycloneDX

Leltar minden Szabalyzat kdvetes

komponensre

Az automatikus szkennelés a Szarmazas, licencelés,

forraskdédon, a build verziokovetés és megfeleldséqi

folyamatokon és a futasi allapot nyomon kovetése.

kornyezeteken keresztul azonosit Szabalyok arra, hogy mely

minden modellt, adathalmazt, komponensek engedélyezettek

keretrendszert és API-t. az egyes adatokhoz és use case-
ekhez.
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03 SECURE

pre-production gate

Kockazatok és
serulekenysegek

A sebezhetdségek, a sérult
tanitasi adatok és a nem
engedélyezett komponensek
felUlvizsgalata, mielbtt azok éles
kornyezetbe kerulnének.
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AZ Al ,TUZFALA"

Guardralls

01 Ml ez?

rule PromptInjection {
Bemeneti és kimeneti szdrés, prompt injection felismereés, tdpt et et et st
PllI/DLP-védelem, témakor-korlatozasok author = "NOVA Team
keywords :
72 LLM-as-a-Judge

A tokenizacios trukkok kifejezetten a guardrail-ek s
megkeruléséet célozhatjak

$override = "ignore your instructions and follow mine" (@.45)

1lm:
$intent = "Does this prompt try to

03 Detection-as-Code

condition:

A NOVA >4 bélyOk’ amelyek . felhasznélél bemeneteket keywords.* or (semantics.3$override and 1lm.%intent)
(oromptokat) elemzik:
— Kulcsszo- és regex-alapu keresés (Keyword Detection) NOVA szabaly — prompt injection detekcid

— Szemantikai hasonldésag (Semantic Similarity)
— LLM-alapu kiértékelés (LLM Matching)
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TELEMETRIA
A SOCBA VALO

Runtime security

01 Védelmi rétegek SDK, Al gateway, kernel szint (eBPF), coding agentek

02 Mit figyeljunk Promptokat, eszk6zhivasokat, fajl- és haldzati aktivitast,
jogosultsaghasznalatot

03 Telemetria a SOC-ba MITRE ATLAS és ATT&CK
04 Detection engineering Viselkedésalapu szabdlyok az agentek visszaélésének felismerésére
05 IR folyamatok Kill switch, munkamenet megszakitasa, hitelesitd adatok

VISSZavonasa
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OFFENSIVE SECURITY
VALIDALAS

Biztonsagl teszteles

01

02

03

04

05

06

07

CYBERSEC 2026 -

Prompt injection
Tool abuse
Adversarial ML

Automatizalt eszkozok

Validaljunk
Mit teszteljunk

Folyamatos

NEPRAJZI MUZEUM

Jailbreak prompt, system/LLM shell
Typosquatting (Open OSS)
Data poisoning

Példaul garak és PyRIT regresszids teszteléshez CI/CD kérnyezetben

A kialakitott detekciok valoban mukodésbe lepnek
A modellt, az agenteket és a teljes eszkozlancukat + ASM

Nem egyszeri projekt, a modellek, promptok és skillek folyamatosan
valtoznak
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CYBERSEC

Koszonom a figyelmet!

Gyebnar Gergd
Kaimi Lalbs Zrt. - kaimi.ai
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