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AI ökoszisztémák védelme a 
gyakorlatban
Gyebnár Gergő | Kaimi Labs Zrt.
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Kaimi Labs Zrt.
MIT CSINÁLUNK

A Kaimi.ai egy autonóm, mesterséges intelligencián alapuló 
kiberbiztonsági vállalat. Portfólióját tekintve kizárólag AI 
ökoszisztémák támadásával és védelmével foglalkozik.

A NÉV

A név a sintoista kami fogalmából merít ihletet, miszerint minden 
értékben – állatban, növényben, tárgyban és emberben – egy 
szellem él, és egyúttal tisztelegni szeretne a Páncélba zárt szellem 
című mű előtt. A Kaimi egy egyszerű ötletet képvisel: a gépnek is 
lehet lelke, ezért a kami szóba rejti az AI-t.



A  V I L Á G  M E G V Á L T O Z O T T

Mert még mindig vannak kételkedők
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Miért?
01 Mindent, mindenhol, azonnal

Az AI projektek bevezetésének kálváriája

02 Glasswing
Egy hónap alatt 423 security bug fix (~ a bug bounty és internal tesztelés termése 2 év alatt)

03 AGI
ThinkingMachines és amit nem látunk

04 Dream
A politika és a hírszerzés találkozása a kiberbiztonsággal



G O V E R N A N C E
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A governance technikai 
dimenziója

Inventory  ·  Assessment  ·  Enforcement log

Shadow AI  ·  AIBOM  ·  Policy-as-Code

https://sectest.kaimi.ai



A R T I F A C T

A végrehajtás eszköze
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Policy-as-Code
01 Azért buknak el (még inkább...) az írott szabályzatok, mert itt gépeknek kell kiadni, gép sebességgel.

02 OPA/Rego, Gitben verziózva

03 Közvetlenül a kockázatértékelési eredményekből generálva, áthidalva a megállapítások és a kontrollok 
közötti rést

04 Végrehajtási pontok CI/CD, gateway, agent runtime

05 Auditálhatóság Minden döntés naplózva és nyomon követhető adott 
szabályzatverzióig

06 Példa Egyetlen ügynök sem hívhat meg külső eszközt 
személyazonosításra alkalmas adatokkal a kontextusban



I N V E N T O R Y

MINDENNEK AZ ALAPJA
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Shadow AI discovery
01 AIBOM: CycloneDX és SPDX Nem, nem one-off, napi szintű futás kell!

02 DNS logok Agentic és lokál modellek

03 EDR logok Lokál modellek

04 GPO scriptek Lokál modellek, alternatíva

05 OAuth / Cloud Access Security 
Broker

A legolcsóbb találatok



B E S Z Á L L Í T Ó I  L Á N C

AZ AI A KÓDBAN LAKIK
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AIBOM
01  DISCOVER

scan://repo · pipeline · runtime

Leltár minden 
komponensre
Az automatikus szkennelés a 
forráskódon, a build 
folyamatokon és a futási 
környezeteken keresztül azonosít 
minden modellt, adathalmazt, 
keretrendszert és API-t.

02  GOVERN

aibom/v1 · CycloneDX

Szabályzat követés

Származás, licencelés, 
verziókövetés és megfelelőségi 
állapot nyomon követése. 
Szabályok arra, hogy mely 
komponensek engedélyezettek 
az egyes adatokhoz és use case-
ekhez.

03  SECURE

pre-production gate

Kockázatok és 
sérülékenységek
A sebezhetőségek, a sérült 
tanítási adatok és a nem 
engedélyezett komponensek 
felülvizsgálata, mielőtt azok éles 
környezetbe kerülnének.
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Guardrails
01 Mi ez?

Bemeneti és kimeneti szűrés, prompt injection felismerés, 
PII/DLP-védelem, témakör-korlátozások

02 LLM-as-a-Judge
A tokenizációs trükkök kifejezetten a guardrail-ek 
megkerülését célozhatják

03 Detection-as-Code
A NOVA szabályok, amelyek a felhasználói bemeneteket 
(promptokat) elemzik:
– Kulcsszó- és regex-alapú keresés (Keyword Detection)
– Szemantikai hasonlóság (Semantic Similarity)
– LLM-alapú kiértékelés (LLM Matching)

NOVA szabály – prompt injection detekció



T E L E M E T R I A

A SOCBA VALÓ
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Runtime security
01 Védelmi rétegek SDK, AI gateway, kernel szint (eBPF), coding agentek

02 Mit figyeljünk Promptokat, eszközhívásokat, fájl- és hálózati aktivitást, 
jogosultsághasználatot

03 Telemetria a SOC-ba MITRE ATLAS és ATT&CK

04 Detection engineering Viselkedésalapú szabályok az agentek visszaélésének felismerésére

05 IR folyamatok Kill switch, munkamenet megszakítása, hitelesítő adatok 
visszavonása



O F F E N S I V E  S E C U R I T Y

VALIDÁLÁS
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Biztonsági tesztelés
01 Prompt injection Jailbreak prompt, system/LLM shell

02 Tool abuse Typosquatting (Open OSS)

03 Adversarial ML Data poisoning

04 Automatizált eszközök Például garak és PyRIT regressziós teszteléshez CI/CD környezetben

05 Validáljunk A kialakított detekciók valóban működésbe lépnek

06 Mit teszteljünk A modellt, az agenteket és a teljes eszközláncukat + ASM

07 Folyamatos Nem egyszeri projekt, a modellek, promptok és skillek folyamatosan 
változnak
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Köszönöm a figyelmet!
Gyebnár Gergő
Kaimi Labs Zrt. · kaimi.ai
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