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Cím kiemeléssel
Ide kerül a kifejtés. 
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Mi a keretrendszer célja?
01 Támadói viselkedések leírása

Teljesség igényével, támadás életciklusára 
bontva

02 Taktika: oszlop, miért
A mátrix oszlopai, mint pl. az “Impact”, egy támadás miértjét rejti

03 TTP: tactics, Techniques, procedures
Egy specifikus támadási mód “hogyanját” írja le
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Nézzük meg élőben!
https://attack.mitre.org/
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https://attack.mitre.org/
http://drive.google.com/file/d/1NiEx2XSEIeFKakOUkZ4nUUtQuJihXslI/view


Elemzés valós időben!
https://mitre-attack.github.io/attack-navigator/
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https://mitre-attack.github.io/attack-navigator/
http://drive.google.com/file/d/1wqkWNizHRpeNDWUq5bvWvGr5xfr7pG2s/view


Blue team
01 Log-ok TTP-kel

Snort/YARA szabályok, EDR, SIEM

02 Korrelációk felfedezése
Milyen TTP-k kerültek elő gyakran?

03 Összetett védekezés
Védekezés kialakítása a saját és CTI 
adatokból 
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Red team
01 Atomic Red team

Gyors, TTP-re mappelt tesztek

02 MITRE Caldera
Adversary emulációs platform

03 Visszajelzés a blue team-nek
A TTP-k közös nyelvként szolgálnak 
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CTI
01 Saját adatokból

Idővel a saját adatainkból is trendek rajzolódnak ki

02 Hasonló szervezetek adataiból 
Hasonló profilú szervezeteknél hasonló kockázati tényezők állnak fenn

03 Együttműködés
A keretrendszer közös nyelvként megkönnyíti az együttműködést
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Kitekintő
01 MITRE D3FEND

Hardening, detection, isolation és egyéb védekezési technikák

02 MITRE ATLAS 
Generatív AI és AI ágensek elleni támadási technikák

03 MITRE CAR
Tudásbázis MITRE alapú detekciók írásához (Sysmon, Splunk, EQL)
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Köszönöm a figyelmet!
Juhász Réka
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