Nyilt forraskodu behatolasjelzo rendszerek
vizsgalata ipari
vezerlorendszerekben

Szabados J6zsef Obudai Egyetem - ipari rendszerek halézati detekcidja
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1. FELVONAS

MI AZ OT?

Tegye fel a kezeét, aki...

@ ..dolgozott mar szerverrel, tuzfallal, SIEM-mel.

@ ..l]atott mar éloben PLC-t vagy vezérloszekrényt.
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1. FELVONAS

MI AZ OT?

Ha elszall, mi tortéenik?

IT OoT
Ujrainditod. Nyitva marad egy szelep.

A TET A TET

adat és informacio fizikal kovetkezmeény
PRIORITAS PRIORITAS

C-1-A A- | > C (+ safety)
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1. FELVONAS

S

MI AZ OT?
CYBERSEC

Kl kKicsoda egy OT-rendszerben?

Harom réteg — és egy kozos vakfolt.

HMI SCADA PLC

AZ ARC / A KEPERNYO A DISZPECSERKOZPONT AZ IZOM

amit a kezelé néz felugyel és o0sszefog ténylegesen kapcsol

Alattuk: érzékelok és beavatkozok — itt, a fizikai vilagban ér foldet a tamadas.
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1. FELVONAS

MI AZ OT?

Ml az a PLC?

Egy strapabird, egyfeladatos ipari szamitdgép.

01 02

Erzékel 5 Dont

hémeérséklet, nyomas, szint egyszeru logika, ciklusban
U néhany ms-onként - 20-30 évig
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5 Beavatkozik

szelep, motor, szivattyu

virusirtoé nélkul
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1. FELVONAS

MI AZ OT?

Vak" protokollok

Modbus @ Hitelesités

1979 6ta — i1ddbsebb, mint a legtobbiink

) Titkositas

S7comm ) .Kivagy?’

Siemens PLC-k - 102/TCP

S

CYBERSEC

Hany sor kod kell egy PLC leallitasahoz?
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1. FELVONAS

MI AZ OT?

Nincs exploit. Nincs zero-day.
N — p -, y//

kz a protokoll rendeltetesszerii
N ) ’” oo »

mukodese.

sor Python.

Jelszovedelem nélkul konfiguralt, regebbi S7 PLC
esetéen, nyilt forraskodu konyvtarral.
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1. FELVONAS

MI AZ OT?

Harom sor. Nézzuk megqg.

attacker.py — Al-generalt, ,monitoring toolnak” alcazva

import snap’/
plc = snap’/.client.Client ()

plc.connect ("192.168.10.20", 0, 1) # nincs jelszd

plc.db write(l, 0, bytearray([0x00])) # egy iras. Kész.

0 snap7

nyilt kdnyvtar, mérnokok ezrei
hasznaljak legitim célra

Nincs jelszé

a PLC nem kérdez — engedelmeskedik

Nincs exploit

a protokoll pontosan igy mukodik

Ugyanezt a snap7-mintat nevezi meg a CISA AA26-231A riasztas.
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2. FELVONAS

2010-ben eqgy allam kellett hozza. Ma eqgy laptop.

2010 2017 2024

Triton

a biztonsagi vezérlbt (SIS)

Stuxnet
Iran - Siemens S7 PLC-k

FrostyGoop
Lviv: fUtés le, Modbus TCP

2026
CISA AA26-231A

tomeges S7comm-
szkennelés

O O O O O O
2015 2023 2025
Ukrajna Unitronics Norvég gat

aramszunet tobb kitett PLC-k vizmUvekben

szazezernél

tavolrdl nyitott szelep
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2. FELVONAS

A TET

Nem elmeélet. Aktiv fenyegetes.

JThisisnot a theoretical risk — it isan active threat.”

— NSA - CISA - FBI - DOE - EPA

Az Al irja a kédot shap7 - S7comm - :102
lezuhant a belépési kuszob — nem kell olvasas és iras kodzvetlenul a PLC
hozza évek tudasa memoriajaba

T1588.007

AA26-231A - 2026.08.19

Pre-positioning

az iras most meég elékészités a késdbbi
fizikai hatashoz

A CISA ICS-tudatos IDS-t ir elé — a példai kereskedelmiek (Claroty, Dragos, Nozomi). Az én keretrendszerem: ugyanez, nyilt

forrasbol.

Forras: NSA/CISA/FBI/DOE/EPA — Joint Cybersecurity Advisory AA26-231A, 2026-08-19 - TLP:CLEAR
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2. FELVONAS

A TET

Miért nem vedjuk meg oket egyszerden?

01 02

30 év életciklus Nem patchelheto
Egy PLC tulél hat Frissités = ledllas = pénz és
laptopgeneraciot. A 2000-es évek kockazat. A karbantartasi ablak
eszkozel ma is termelnek. évente egyszer jon.

03

Az IT-eszkoz vak

A tlzfal 1atja: port 502. Azt nem
|atja: ,ir] a szivattyu alapjelébe’.

.68z ,,a1r gap” ma mar tobbnyire mitosz.
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3. FELVONAS

OLCSON, OKOSAN

Meg lehet ezt csinalni
O Ft licenccel?

Csak nyilt forraskéd Protokollt ert, Minden riasztas »
nem csak portot MITRE ATT&CK for ICS

Felépitheto-e kizarolag nyilt forrdskodi komponensekbdl olyan ICS/OT detekcios lanc, amely érti a protokollszintii szemantikat, és
amelynek riasztasai visszavezethetok verifikalt MITRE ATTECK for ICS technikakra?
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3. FELVONAS

OLCSON, OKOSAN

A labor: 6t nyilt forraskodu épitdokocka

01

Zeek +
Suricata

szenzor, DPI

4 VM - Ubuntu 22.04

02

Filebeat

tovabbitas
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03 04
Wazuh Elastic-
search
= =
elemzés tarolas, EQL
OpenPLC célpont Passziv SPAN-port

05

Kibana

SOC-nézet

Licenc: O Ft
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3. FELVONAS

OLCSON, OKOSAN

A tamadas harom léepésben

1. Felderiteés 2 - Manipulacio

9
kiolvassa a regisztereket — még ugyanonnan, <10 s — atirja a
artatlan lehet szivattyu alapjelét

=

3 . Riasztas

TO836 - Modify Parameter

a korrelacio EQL-ben — egyutt
Mmar tamadasi minta

Tipp: mennyi ido alatt jelenik meg a riasztas a SOC-ban?
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3. FELVONAS

OLCSON, OKOSAN

CYBERSEC

Eredmeények

79 ms

median riasztasi idé - TO836 - N =17 - p95: 107 ms

Hamis riasztas / éra

7,4

0,965 0 2 ms

macro-F1 a lefedett hamis pozitiv PLC STOP detekcio
technikakon korrelacioval (N =20)

0,0

Naiv szabaly Korreldlt EQL
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3. FELVONAS

OLCSON, OKOSAN

Aha! Az ,olcso” nem azt jelenti, hogy ,konnyu”

Egy nulla, ami mindent A kész modul vak Elavult ATT&CK ID-k
eltort

Oxe # 0x0e Filebeat Zeek-modul TO855 —» T1692.001
OsztalyszintU hiba a COTP parserben Nem ismeri az S7comm / COTP V19-ben visszavont technikdk — a

— a szabalyok csendben nem

forgalmat. Sajat pipeline kellett.
Illeszkedtek.

régi mappingek rossz technikara
mutatnak.

Az ,Aha!l”: a nyilt forraskod mitkodik — de csak ha érted, mit csinal.
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3. FELVONAS

OLCSON, OKOSAN

Mennyire nehéz bevezetni? Harom lépes.

0 Tukrozott port
a cellazona switchén (SPAN) DLC—heZ Nnem nyﬁlsz
- . termelés nem all meg.
gy sZzenzor-gep

e Zeek + Suricata, ICS-szabalyokkal

Bekotés a meglévo SIEM-be
riasztasok ATT&CK for ICS technikakra :\lljlfisalatt ez mar elvaras, nem

= =
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ZARAS

HAROM UZENET

Harom dolog, amit hazavihettek

1 OT-ban a hiba fizikai.

A védelemnek lathatatlannak kell lennie: passziv, nem beavatkozo.

2 A tamadas ma egy laptop és par sor kod.

A védelem nem maradhat a nagy koltségvetések luxusa.

3 Nyilt forraskéddal is megy.

Ha érted a protokollt — nem csak a portot.
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ZARAS

CSATTANO

Koszonom a figyelmet.

Szabados Jézsef - Obudai Egyetem — Neumann Janos Informatikai Kar

LinkedIn: linkedin.com/in/szabados-joseph-1998a07a10
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