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Kvantumszámítógépek
01 Kvantum-algoritmusok

Kulcscsere és titkosítás feltörése

02 HNDL-jelenség
Az törés nem azonnal történik

03 Létező védelmi módok
PQC, QKD, AES256/SHA512
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A kihívások
• Tervezés során többrétegű védelem (Defense-in-Depth)

• Core: QKD

• Fotonokból kulcsok, fizikai törvények adta biztonság, xWDM

• Edge: PQC

• Átviteli közegtől független, matematikai biztonság, hardveres 

vagy szoftveres, Layer 3/Layer 7

• Reziliencia, jövőállóság

• Üzemeltethetőség
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Minta hálózat
Fiktív webáruház, többszintű védelemmel ellátva:

HW PQC, SW PQC, QKD, DWDM titkosítás

Több adatközpont, több telephely, távmunka, 

kiszállítás
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Poszt-Kvantum Kriptográfia
• Szoftveres vagy dedikált hardveres megoldás, új algoritmusok

• Layer3-Layer7

• FIPS-203, FIPS-204, FIPS-205 szabványok

• 203: ML-KEM

• Kulcscsere

• 204-205: ML-DSA és SLH-DSA

• Digitális aláírás

• Hibrid-PQC – gyors adaptáció, hagyományos és PQ algoritmusok
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PQC



SSH NQX
01 Webes felület

Verziókezelt házirendekkel

02 L2-L3 IPSec VPN
ML-KEM és RFC8784 PPK

03 Központi vezérlő egység
Teljes HW életciklus-követés
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Hardveres PQC



Modellek
IoT-tól a telephelyeken át az adatközpontig
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Minta hálózat
• NQX 120 – járművek

• NQX 5170 – telephelyek

• NQX 5200 – adatközpontok
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PQC Szabad szoftverekkel
• OpenSSL 3.5

• TLS, PKI

• OpenSSH 9.0

• Távoli elérés + IP forgalom titkosítása

• strongSwan 6.0.0

• IPSec
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Minta hálózat
• Reverse-Proxy és PKI

• PQ SSH Bastion legacy rendszerek elé

• IPSec a távmunkához
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Kvantum-Kulcselosztás
• Fotonok manipulációja optikai linkeken

• Szimmetrikus kulcsok, PFS/DHKE kiváltása

• Nem csak hálózati eszközök számára hasznos

• ETSI GS QKD API

• ~ 100km két eszköz között

• BB84/E91 protokoll

• xWDM – akár L1 titkosítással
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QKD



API
A QKD eszközök bármivel integrálhatóak,

amennyiben a kliens képes az alábbiakra:

• HTTPS

• TLSv1.3

• mTLS
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HEQA Sceptre termékcsalád
01 Több modell

Link, Hub&Spoke, DUO, Moduláris

02 Fókuszban az üzemeltető
API, SNMP, LED-ek, Web UI, KMS

03 exeQtive
Központi felügyeleti rendszer
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Modellek
• Link: Klasszikus Alice-Bob

• DUO: Alice és Bob 1U-ban

• HUB/Spoke: 1 Bob – 4 Alice

• MODULAR: sokoldalú és csak 2U
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Minta hálózat
• 4 csatorna:

• DWDM-en keresztül

• Kvantum – 1310 nm – fotonok

• Szinkron – 1550 nm – órajel

• Ethernet-en keresztül

• Service – DS BB84 – publikus mérések

• KMS – kulcsok a titkosító eszközöknek
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Összefoglaló
01 Ez nem a jövő!

A kvantumtechnológia és a védelmi megoldások már itt vannak.

02 Többrétegű védelem
QKD – Core, PQC – Edge+App szinten

03 Te már felkészültél?
https://pq.relnet.hu
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https://pq.relnet.hu/


Köszönöm a figyelmet!
Poór Gergely

gpoor@relnet.hu
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