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Bevezetés

* |oT-rendszerek az élet minden teruletén szerepet
kapnak, de biztonsagi kockazatokat hordoznak

* |oT-rendszerek biztonsagi tesztelésével kepesek
vagyunk sebezhetdségeket felfedezni

* Az loT-rendszerek biztonsagi tesztelése sok
kihivast tartogat




Digitalis ikrek

e Fizikai eszkd6zok / rendszerek virtudlis masolatai

* A fejlesztes és mukodeés fazisainak toblbfele kihivasara
megoldast nyujthatnak

« Digitalis ikrek és biztonsag
» Alapveto biztonsagi tulajdonsagok javitasa
* Biztonsagi tesztelés

- Célunk: Koltseghatékony, modell alapu
biztonsagi tesztelés az loT-rendszer digitalis
ikrén, a fejlesztés soran




Automatizalt biztonsagi
tesztelés digitalis ikrekkel
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Automatizalt biztonsagi
tesztelés digitalis ikrekkel
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Automatizalt biztonsagi
tesztelés digitalis ikrek

Secure environment

— Tamadasi célok caner [T e Bbotacepumps g
N a gy- h at asu Perimeter Security Jor coolant pipes
tamadasi célok i | ‘
damage

Tamadasi fak

azonositasa

Tamadasi
fa épitése

Bemenet

Magas-szint(i
rendszermodellek

procedures

DSP-k és

Konzisztencia ellenérzés CT riportok

\

Alacsony szintl
rendszer leiras

(pl. infra-as-code)
és mas bemenetek
(pl. rendszerkévetelmények)

Tesztelési terv
Osszedllitasa

Rendszer kiegészitése futtathato tesztesetekkel

tesztelési eszk6zokkel

Tesztelési terv

Bemenet futtathato tesztesetekkel




Automatizalt biztonsagi

tesztelés digitalis ikrek

Secure environment

Magas-szint(i
rendszermodellek

Konzisztencia ellendrzés

\

Alacsony szintl
rendszer leiras

(pl. infra-as-code)
és mas bemenetek
(pl. rendszerkévetelmények)

Bemenet

Tamadasi célok
for coolant pipes

Nagy-hatasu
tamadasi célok

azonositasa

Tamadasi
fa épitése

CT riportok

1g, of
employee

DSP-k és

Tesztelési terv
Osszedllitasa

Rendszer kiegészitése futtathato tesztesetekkel

tesztelési eszk6zokkel

Tesztelési terv

Tesztelési terv futtathato tesztesetekkel

végrehajtasa

i

Digitalis iker
példanyositasa
teszteszkozokkel

=

Teszt
eredmények

egyiitt

Digitalis iker
(loT-rendszer)



Automatizalt biztonsagi
tesztelés digitalis ikrek
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Koszonom a figyelmet!
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