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Biztonsagl Elemzd Foosztaly

» Sajat fejlesztésy Sandbox szolgaltatas

Automatizalt
Karos Kod
Elemzo

v Rendszer




JEqy fertozo csatolmanyt valaki megnyit!”
Innentdl a kerdes: percek vagy napok mualva derul
Ki, hogy baj van?

lgaz tortéenet alapjan...
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Tekintettel arra, hogy tobb szervezet is megkapta az

allomanyt egy e-mail csatolmanyaként, elvégeztuk annak
manualis elemzését is.

Megallapitottuk, hogy az valdlban egy

Kezdeti vektora lehet karos
tevekenységeknek:

« Adatlopas

e /sarolovirusos tamadas eldkészitese

» Teljes hozzaférés szerzése @
szamitogéephez



« ROvid Idon belul elkészult egy teljes riport

e Mire Nemzeti CSIRT-en keresztul beérkeztek az elsd
jelzések, addigra elvégeztuk a feltoltott allomany
Mmanualis elemzését is

* Figyelemfelnhivo tajekoztatas

» Indikatorok kozponti tiltasa

S



Szamos kezdddd kampanyt sikerult idd eldtt feltarnunk
a Sandbox elindulasa ota.

e 2024 julius 1. ota ~ 2000 fajl kerult elemzésre a
rendszerben.

» Feltoltott elemzések ~ 20% karos vagy kockazatos
eredmeénnyel zarult.

« Az elemzett dllomanyok ~ 25% tobb szervezetnél is
el6fordult kampanyszerden.

S



Miért ajanlott a rendszer
nasznalata?

« Automata kartékony allomany (malware) elemzd sandlbox
szolgaltatas

e Statikus elemzésnel nem kerul lefuttatasra, meta adatok
Vizsgalata torténik

 Dinamikus sandbox kornyezet: elszigetelt kornyezetben fut
* \Virtualis kornyezetek kezelése: egyszerre tobb



Miért ajanlott a rendszer
nasznalata?

o A kartevok fejlédnek, egyre trikkosebbek » kézi elemzés
SOKSZzOr lassu.

e |[d&ablak: az incidens bekovetkezése és észlelése kozotti idd
Kritikus.

o Kdvetkezmeény: minel kesébb avatkozunk be, annal nagyobb
a kar.

o Proaktiv és preventiv beavatkozas.




Szolgaltatas ertékel

» Biztonsag és bizalom
* INngyenes hasznalat

» Gyors reakcio idd



KonklUzio

* SaNApoOX lényege a prevencio

o Tudatossag: nem jellemzd uzenet, rovio
hatarido, hivatkozas elrejtés




Koszonom a figyelmet!

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kiberbiztonsagi Intézet

Biztonsagi Elemz6 Féosztaly
sandbox@nki.gov.hu
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