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Kiber-fizikai környezetek - OT
• Programozható rendszerek, észlelik a fizikai környezet változásait 

és/vagy kiváltják a változást a fizikai környezetben,
• Irányítástechnika, automatizáció, folyamatvezérlés
• PLC, DCS, PCS, HMI, RTU, SCADA – vezérlőeszközök
• Szenzorok, motorok, aktuátorok, műszerek, jelzők, stb – terepi eszközök

• A kiber-fizikai vagy OT környezetek a kritikus infrastruktúrák 
technológiai rétege

• OT nélkül nincs gyártás, egészségügy, energiatermelés, víz, 
közlekedés, stb.

• OT nélkül nincs fejlett civilizáció,
• OT nélkül nincs fogyasztói társadalom



Kiber-fizikai környezetek - OT
• A kiber-fizikai jellemző, hogy egyszerre hatnak rá a digitális és a 

fizikai világ veszélyei
• Digitális veszélyek: kiberkockázatok és kiberfenyegetések
• Fizikai veszélyek: mechanikai, elektromos, biológiai, környezeti, tárolt 

energiák, sugárzás, stb.

• A fizikai oldalról az OT felkészült, az üzembiztonság az első!
• A digitális/kiber oldalon 20 év elmaradás az IT-hoz képest!

• 1973: Modicon 084 – az első programozható logikai kontroller
• Szó nem volt arról, hogy az eszközöket össze kell kapcsolni, pláne 

hálózatokba kötni



Kiber-fizikai környezetek - OT
• Az IT = OT!

• A fizikai világ és a fizikai folyamatok, a környezet befolyásolása,
• Közvetlen hatások a fizikai környezetre,
• Nem adat-, hanem folyamatközpontú,
• Más életciklus (15-25 év),
• Más a kiberbiztonság célja  és funkciója,
• Más preferenciák és sorrend!

CIA/BSR SAIC/SRAIC



Kockázatok és fenyegetések
• Az OT nem foglalkozik kiberkockázatokkal
• Az OT veszélyekkel és üzembiztonsági kockázatokkal foglalkozik!

• Veszélyek: mechanikai, elektromos, biológiai, sugár, tűz, robbanás, stb,
• Kockázat: deviancia által kiváltott/realizálódott veszély, veszélyes állapot kialakulása

• Az OT biztonsági törekvéseinek célja az üzembiztonság fenntartása, 
az emberi élet és testi egészség megóvása, a berendezés és a 
környezet épségének megőrzése.

• De ez ma már nem megy kiber nélkül!

A kiber események vagy incidensek ugyanazokat a 
veszélyes állapotokat és káreseményeket 

idézhetik elő!



Kiber-> fizikai hatások



Az OT kiberbiztonság célja

IT biztonság, 
kiberbiztonság

OT
kiberbiztonság



Kihívások
• Az IT = OT!

• Az IT-ban 10 éve is „ciki”, 5 éve már „elképzelhetetlen” állapotok
• Minden egyben hálózatok, jelszavak hiánya, 1 karakteres jelszavak, 
• Frissítések és javítások nincsenek,
• Nem tudják milyen eszközök üzemelnek (inventory hírből sincsen), 
• Nem tudják ki, mikor és honnan fér hozzá a berendezésekhez,
• Nem ipari eszközök ipari környezetekben, 
• Titkosítatlan, hitelesítés nélküli protokollok, stb



Kihívások
• Az IT = OT!

• Nagyon távoli hozzáférések
• Vezérlőeszközök publikálása az internet felé
• HMI és felügyeleti eszközök publikálása az internet felé



Az OT kiváló célpont!
• Az első, hazai, kiber-fizikai környezeteket célzó kampány
• SECTOR 16

• Rosszul konfigurált távoli elérések kompromittálása
• Orosz hacktivista elkövető csoport
• 4 hazai áldozat, geotermikus rendszer, HVAC, gyártórendszer, hőközpont,
• Kompromittált távelérés, VNC
• Sokkal nagyobb baj lehetett volna



Az OT kiváló célpont!
• Az első, hazai, kiber-fizikai környezeteket célzó kampány
• SECTOR 16

• Sokkal nagyobb baj lehetett volna!!!!
• 109 hazai, többségében kiber-fizikai rendszer (vízmű, kohó, gyártósor, stb)



Az OT kiváló célpont
• Növekszik a hazai kiber-fizikai környezetek kitettsége!
• A kitettséggel együtt a fenyegetés is növekszik
• A kiberkockázatok a termelésfolytonosságot és az üzembiztonságot 

fenyegetik
• A 20 éves lemaradás „ledolgozása” már nem várhat!
• …és nyakunkon a NIS2 (talán lesz kiber-fizikai követelménykatalógus )



A legnagyobb probléma
• Nem első sorban műszaki, hanem humán!
• Ki fog OT kiberbiztonsággal foglalkozni?

• Az IT nem ért a kiber-fizikai sajátosságokhoz és a kultúrát sem érti (még),
• Az OT mérnökök nem kiberbiztonsági szakemberek…
• Nincs, vagy alig van OT kiberbiztonsági szakember itthon (még)

OT kiberbiztonsági szakemberképzés
https://kiberakademia.uni-obuda.hu/ot/

Kiber-fizikai rendszerbiztonsági szakemberképzés
https://felveteli.sze.hu/kiber-fizikai-rendszerbiztonsagi-referens-szakember

Legyél Te is OT kiberbiztonsági szakember, mert ember kell a gátba! 



Köszönöm a figyelmet!

tamas.kocsis@alverad.hu
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