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Kiber-fizikai kornyezetek - OT

 Programozhato rendszerek, észlelik a fizikal kornyezet valtozasait
és/vagy kivaltjak a valtozast a fizikai kornyezetben,
« |ranyitastechnika, automatizacio, folyamatvezérlés
« PLC, DCS, PCS, HMI, RTU, SCADA - vezérldeszkozok
« Szenzorok, motorok, aktuatorok, muszerek, jelzdk, stb — terepi eszkdzok

« A kiber-fizikai vagy OT kornyezetek a kritikus infrastrukturak
technoldgiai rétege

 OT nélkul nincs gyartas, egészségugy, energiatermelés, viz,
kozlekedeés, stb.
« OT nélkul nincs fejlett civilizacio,
« OT nélkul nincs fogyasztoi tarsadalom




Kiber-fizikai kornyezetek - OT

« A kiber-fizikai jellemzd, hogy egyszerre hatnak ra a digitalis és a
fizikai vilag veszélyel
« Digitalis veszélyek: kiberkockazatok és kiberfenyegetések

» Fizikai veszélyek: mechanikai, elektromos, bioldgiai, kornyezeti, tarolt
energiak, sugarzas, stb.

A fizikai oldalrdl az OT felkészult, az uzembiztonsag az elsd!

A digitalis/kiber oldalon 20 év elmaradds az IT-hoz képest!

1973: Modicon 084 — az elsd programozhatd logikai kontroller

Sz6 nem volt arrdl, hogy az eszkdzoket ossze kell kapcsolni, plane
halozatokba kotni




Kiber-fizikai kornyezetek - OT

« AZIT = OT!
« Afizikai vilag és a fizikai folyamatok, a kornyezet befolyasolasa,
« Kozvetlen hatasok a fizikai kornyezetre,
« Nem adat-, hanem folyamatkozpontd,
 Mas életciklus (15-25 év),
« Mas a kiberbiztonsag célja és funkcidja,
* Mas preferenciak és sorrend!




Kockazatok es fenyegetesek

Az OT nem foglalkozik kiberkockazatokkal

« Az OT veszélyekkel és uzembiztonsagi kockazatokkal foglalkozik!
« Veszélyek: mechanikai, elektromos, bioldgiai, sugar, tdz, robbanas, stb,
« Kockdzat: deviancia altal kivaltott/realizalodott veszély, veszélyes allapot kialakuldsa

A kiber események vagy incidensek ugyanazokat a
veszelyes allapotokat és kareseményeket

Ul
kockazatelemzés

Kartékony kéd.
A STUXNET kartevé
megfertézte az irani
urandusito rendszer WinCC
SCADA koérnyezetét.



Kiber-> fizikai hatasok

AKTOROK

Allami tamogatasu

Aktivista, hacktivista

Opportunista

Profitorientalt kiberbiin6zék

Terrorista

Belsd, szandékos

Belsd, nem szandékos

Konkurencia, ipari kém

KIBERESEMENYEK

Szolgaltatasok kompromitidlasa

Sérllékenységek kihasznéldsa

Tavoli hozzaférés komprommitalasa

Zsaroldvirus tdmadas

Funkcionalis malware tamadas

Jogosulatlan hozzaférés

Adathalaszat

Adatlopds, adatszivargds

Terheléses tdmadas

USB-alapi timadas

KOCKAZATOK / HATASOK

Védelmi funkciok elvesztése
(Loss of Protection)

Uzembiztonsag elvesztése
(Loss of Safety)

Feliigyelet-megtagadas
(Denial of View)

Felligyelet manipulacidja
(Manipulation of View)

Felligyeleti képesség elvesztése
(Loss of View)

Rendelkezesre allas elvesztése
(Loss of Availability)

Szenzitivinformaciok megszerzése

(Theft of Operational Information)

KOCKAZATOK / BEKOVETKEZES

Termelékenység- és bevételkiesés
(Loss of Productivity and Revenue)

Rombolas, vagyoni kar okozasa
(Damage to Property)




Az OT kiberbiztonsag célja

IT biztonsag,
kiberbiztonsag

Szolgaltatasok kompromittaldsa

Sértlékenységek kihasznaldsa

Tavoli hozzaférés komprommitaldasa

Zsaroldvirus tamadas

Funkcionalis malware tamadas

Jogosulatian hozzaférés

Adathalaszat

Adatlopas, adatszivargas

Terheléses tamadas

USB-alapu tdmadas

Védelmi funkciok elvesztése
(Loss of Protection)

Uzembiztonsag elvesztése
(Loss of Safety)

Feliigyelet-megtagadas
(Denial of View)

Feliigyelet manipulaciéja
(Manipulation of View)

Felligyeleti képesség elvesztése
(Loss of View)

Rendelkezésre allas elvesztése
(Loss of Availability)

Szenazitiv informaciok megszerzése
(Theft of Operational Information)

oT
kiberbiztonsag




Kihivasok

« AZIT == OT!
« Az IT-ban 10 éve is ,ciki”, 5 éve mar ,elképzelhetetlen” allapotok

« Minden egyben haldézatok, jelszavak hianya, 1 karakteres jelszavak,
* Frissitések és javitasok nincsenek,
« Nem tudjak milyen eszkdzok Uzemelnek (inventory hirbdl sincsen),
« Nem tudjak ki, mikor és honnan fér hozza a berendezésekhez,
« Nem ipari eszkdzok ipari kornyezetekben,
» Titkositatlan, hitelesités nélkuli protokollok, stb
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Kihivasok

« AZIT = OT!

 Nagyon tavoli hozzaférések
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Az OT kivald célpont!

« Az els0, hazai, kiber-fizikai kornyezeteket célzé kampany
« SECTOR 16

* Rosszul konfiguralt tavoli elérések kompromittalasa

Orosz hacktivista elkovetd csoport

4 hazai aldozat, geotermikus rendszer, HVAC, gyartorendszer, hdkodzpont,
Kompromittalt tavelérés, VNC

Sokkal nhagyobb baj lehetett volnha
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Az OT kivald célpont!

« Az els0, hazai, kiber-fizikai kornyezeteket célzé kampany

- SECTOR 16

« Sokkal nagyobb baj lehetett volna!lll
* 109 hazai, tobbségében kiber-fizikai rendszer (vizmu, koho, gyartdsor, stb) NKI

19

About this VNC:

- : Kf,s © ID: 94586277

& % 1?7country=HU

Olvashatéra formazas

Atemeld 1.

Uzemben {

"results": [479020, 1545679, 1556507, 3046520, 6771138, 6829499, 8171829, 8752368, 8752699, 10017917, 1018073
13118654, 16299717, 1757346, 18498499, 20163418, 22585763, 23541258, 23805196, 24867199, 24948006, 25739721, 2
29421732, 29785061, 29809331, 30912200, 32261953, 32962212, 33284464, 33426496, 35090342, 36157625, 37238673, 3
37592840, 38289867, 39045556, 39782168, 40040105, 40596967, 43141564, 43702158, 45584228, 45832141, 46111468, 4

S'501611@1_, 51394501, 51621582, 52821115, 52892108, 55672879, 55767185, 596089261, 61530196, 62138374, 62313724, 6
7
S
S

67405773, 68356186, 687611685, 69594504, 70041418, 70769551, 70946148, 72711624, 73235412, 73598831, 77928127,
JN82293093, 82584204, 82757457, 83646434, 85994057, 87361288, 89259874, 89494588, 90283726, 91154183, 91731324,
93525021, 94108257, 94239211, 94523113, ELE:IYYE), 95340224, 97020999, 97341262, 97537450, 98081494, 98156206,




Az OT kivald célpont

« Novekszik a hazai kiber-fizikai kornyezetek kitettsége!
« A kitettséggel egyutt a fenyegetés is novekszik

» A kiberkockazatok a termelésfolytonossagot és az uzembiztonsagot
fenyegetik

A 20 éves lemaradas ,ledolgozasa”™ mar nem varhat!
« ..&s nyakunkon a NIS2 (talan lesz kiber-fizikai kovetelménykataldgus ©)

S



A leghagyobb probléma

« Nem elsé sorban miiszaki, hanem human!
» Ki fog OT kiberbiztonsaggal foglalkozni?

« Az IT nem ért a kiber-fizikal sajatossagokhoz és a kulturat sem érti (méeg),
« Az OT mérnokok nem kiberbiztonsagi szakemberek...
* Nincs, vagy alig van OT Kkiberbiztonsagi szakember itthon (még)

Legyél Te is OT kiberbiztonsagi szakember, mert ember kell a gatba! ©

- JJ= SZECHENYI
Ol= = _= EGYETEM

e = UNIVERSITY OF GYOR wmm

OT kiberbiztonsagi szakemberképzés Kiber-fizikai rendszerbiztonsagi szakemberképzés




Koszonom a figyelmet!

tamas.kocsis@alverad.hu

CYBERSELC
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