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NYOMABAN — AZ MNB UJ MEGOLDASA




,Ugy tiinhet, hogy a hatdrdhoz értiink annak, ami szémitdgépes technolégidval megvaldsithatd, habdr évatosan kell
bannunk az ilyen kijelentésekkel, mivel altalaban elég butan hangzanak 6t év mulva.” Neumann Janos 1949
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MAGYARORSZAGON 2024-BEN TOBB MINT 4 MILLIOAN VASAROLTAK

ONLINE

2024

Teljes lakossag 9 597 085 fo
(KSH)
2024

Felné6tt lakossag 7 4 890 272 fo
(KSH)
2024

Aktiv internetezék 6 500 000 fo

(legalabb heti rendszerességgel intemetezd)

2024

Online is vasarlo internetezék
(termék + szolgaltatas)

5 200 000 o

2024
Terméket is online vasarlok 4 200 000 fo
(termeék)

2024: +300 ezer fo
Forrds: PwC Digitdlis Kereskedelmi Korkép 2024/I1.

100,0%
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Megjegyzés: 2024 elsé harom negyedévére vonatkozo adatok alapjan
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64,6% 80,8% 100,0%

Magyarorszagon 2024-ben felnétt
lakossag 53,2 szazaléka vasarolt
online.



A BUNOZOI MODSZEREK VALTOZTAK

AL PACINOD ROBERT DENIRO
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A DIGITALIZACIO MAGAVAL HOZTA A DIGITALIS VISSZAELESEK
NOVEKEDESET IS

Visszaélések szamanak és értékének alakulasa Magyarorszagon

Sikeres visszaélések szama 2024 (darab)

Ezer darab Millidrd forint
250 - - 50 o , §
226,2 Atutalas Bankkartya  Osszesen
200 4 - 40 18 441 206855 225 296
41,9 Vallalat 749 749
150 - - 30 Egyéb 172 172
19 362 206 855 226 217
100 - 20
Sikeres visszaélések értéke 2024 (milliard forint)
50 - - 10
- Atutalas Bankkartya  Osszesen
0 | | | | | | | | | | O
< N (o} N~ o0 (@) o — o (q0] <
= = = b= = = S N N S N Lakossag 20,6 10,8 31,4
N N N N N N N N N N N Vallalat 9,8 9,8
a=\/isszaélések szama Osszesen (ezer darab) Egyéb 0,7 0,7

Visszaélések értéke 6sszesen (millidrd forint) 31,1 10,8 41,9
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JELENTOSEN EMELKEDETT A VISSZAELESEK SZINTJE AZ ELMULT 10 EVBEN A

BANKKARTYAS FIZETESEKNEL NEMZETKOZILEG IS

Visszaélések értékének aranya az 6sszes bankkartyas forgalomhoz viszonyitva és szazalékpontos valtozasa

Szazalékpont Szazalék
0,06 - - 0,06%
0,05 0,05%
0,04 0,04%
0,03 0,03%
0,02 0,02%
0,01 0,01%
0,00 0,00%
-0,01
-0,02
-0,03
-0,04 - -
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@ Kartyas visszaélések forgalomhoz viszonyitott aranya 2023 elso feléeben (jobb oldali tengely)
® Emelkedés 2013-hoz kepest (bal oldali tengely)

6 | m Csokkenés 2013-hoz képest (bal oldali tengely) Forrds | Eurépai K6zponti Bank



A VISSZAELESI KAR TULNYOMO RESZET AZ UGYFELEKRE TERHELIK

Leirt kar megoszlasa 2024-ben a kartyas

A bankok altal az ligyfelekre terhelt visszaélési kar aranya visszaéléseknél
m Ugyfél

100% -
90%
80%

92%

m Kartyakibocsato
bank

m Kartyaelfogado

70% -
60% bank vagy
50% keresked6
40% Leirt kar megoszlasa 2024-ben az
30% atutaldsos visszaéléseknél
(0]
20% s ,
I I m Ugyfél
sl N i
0% I I I . I I I I I I I m Bank

2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024

m Egyéb szerepld
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CSOKKENT A NAGY ERTEKU CSALASOK SZAMA

Lakossagi atutalasokhoz kotodo visszaélések szama

tranzakcié értékhatara szerint 2024-ben ) )
* abankok tobbsége 2024-ben elkezdte

Ezer darab Ezer darab megvaldsitani az MNB fraud ajanlasa szerinti
14 - 13,1 - 14 fejlesztéseket
12 - 11,2 - 12 * atranzakcids limitkezelés bevezetése a
bankoknal csokkentette az 1 millié forintot
10 - - 10 L s . L
meghalado értékd csaldasok szamat
8 - - 8

* ugyanakkor latszik, hogy blin6z6k
6 - 43 -6 alkalmazkodtak a megvaltozott korilményekhez
’ (mivel az 1 millid forint alatti lakossagi

4 - -4 visszaélések szama)
2 - - 2 . ;s , 4
* ateljes lakossagi kar akkor mérsékelhetd, ha a
0 | 0 kisebb értékd visszaélési tranzakciok szama is
1 millié forint alatti 1 millio forint feletti csokken
2023 W 2024
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A VALOS IDEJU SZURORENDSZEREKKEL HATEKONYAN MEGELOZHETOEK A

VISSZAELESEK

Banki valds ideji szlirérendszerekkel észlelt visszaélések Banki valés idej(i sz(irGrendszerrel
esetén a megakadalyozott arany 2024-ben észlelt visszaélések aranya 2024-ben
100% - 92,5% 98,2% 100% -
90% - 90% -
80% - 80% -
70% - 70% -
60% - 60% -
50% - 50% 1
40% - 40% - 34,8%
30% - 30% -
20% - 20% -
10% - 10% A R
Atutalas Kartya

91

Atutalas Kartya

Banki valdsideji visszaélés szlir6 rendszerekkel megakadalyozhato a visszaélések jelentds része.

2024-ben azonban a tranzakciok kis részét vizsgaltak ilyen rendszerrel




A TECHNIKA VED. EZERT A BANKOK FELE ELVARAS EZEK HASZNALATA

Ugyféledukacié

Ugyféltajékoztatas

Valds idejli
visszaélés monitoring

. /

Tranzakcios limitek hasznalata
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Erds-ligyfélhitelesités alkalmazasa



AZ MNB AKTIVAN FELLEP A VISSZAELESEK MEGELOZESE

ERDEKEBEN

KiberPajzs Kozponti
kampany MNB ajanlas visszaéléssziiro
Alapos ugyfélazonositas, rendszer

valos idejl tranzakcid

R eztatas U modon monitorozas a bankoknal

Mesterséges intelligencia alapu
valds idejl rendszer a GIRO-ban

2025 juliustal

\

KiberPajzs

Védelem a pénziigyekben




5 CSAPASSAL A PENZUGYI KIBERCSALOK ELLEN

. Kbzponti visszaélésszlrd rendszert indult

Il. A banki szintli MNB ajanlasokat azonnal végre kell
hajtani

I1l. Célzott MNB vizsgalatokat inditottunk az egyedi
banki visszaélésmegel5z6 intézkedések
megvalositasarol

V. Torvénymodositast kezdeményeztink az tgyfelek
védelme érekében

V. Tajékoztatdo kampanyt inditottunk a visszaélési

. kockazatokrol és a megel6zési lehetb6ségekrol



1. CSAPAS: KOZPONTI VISSZAELESSZURO RENDSZERT (KVR) INDITUNK

2025. julius 1-én elindult

KVR

Banki tigyfél

)

Megbizas adatainak

Fizetési megbizas ~e= e )
tovabbitasa elemzésre

Megbizas elutasitasa Vizsgalati eredmény GIRO
gyanu esetén kiildése

A GIRO fél masodperc alatt ellenérzi a tranzakcidkat
Az MINB birsagolni fogja a nem felkésziilt bankokat
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A KVR BEVEZETESENEK ELOZMENYEI

14 |

2020. marcius 18.
vezetoi korlevél: az
azonnali fizetéssel
kapcsolatos
visszaélési
kockazatokat a
bankoknak kezelnie

kell

2023. junius 21. KVR

szabalyozas: minden

banknak csatlakoznia
kell a rendszerhez

2023. junius 23. MNB
visszaélés megelGzési
ajanlas: egyértelmd
elvaras a valds idejd
monitorozas

2025. julius 1: a
rendszer a
jogszabalyi

hataridében elindult




Haldzati hatas
elényeinek
kihasznalasa

Banki
visszaélésszliré
rendszerek
tamogatasa

Rendszerszintl
mintazatok
azonositasa

Elonyok

Mesterséges

A GIRO gyiijti és elemzi a bankkozi e
| r Y 4 r r I I I r . e r
tranzakcioallomanyat GIRO 2 Valés ideji

csalas-észlelés

alapulé
csalasdetektala
S
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2. ES 3. CSAPAS: A BANKOKNAK MEG KELL FELELNIUK AZ MNB AJANLAS
ELVARASAINAK, AMIT A JEGYBANK SZIGORUAN ELLENORIZ

22 intézménynél a vizsgalat folyamatban

Ugyféledukacio

Valés idejl
monitoring

f
Limitek ‘

alkalmazasa

Erés _
ugyfélhitelesités
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PENZFORGALMI ELLENORZES 2025

Pénzforgalomhoz kapcsolodo visszaélések szamanak
csokkentése

/0 V4 fizetések elterjedésének elGsegitése a
pénzforgalmi ellendrzés eszkoztaraval

ICAAP fellilvizsgalatok a
visszaélések
megel6zésérdl sz6lo
ajanlas értékelésének a
figyelembevételével

A pénzforgalmi szolgaltatasokon
keresztlil megfigyelhetd
visszaélések megel6zésérdl,
észlelésérol,

megakadalyozasardl és Kozponti Visszaélésszird
kezelésérdl sz616 5/2023 (VI.23.) Az AFR 2.0-hoz kapcsolédd,  Rendszerhez kapcsolédé
ajanlas jogszabalyok és a 8/2024. jogszabalyok

(VI1.15) MNB ajanlas, Arculati
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PENZFORGALMI ELLENORZES TAPASZTALATAI

Nem Aallitja meg automatikusan

Nem valésidejii
. fizetési megbizasokat

A riasztasok szama a riasztasokat feldolgoz6 személyek
szamahoz van hangolva, nem pedig a visszaélések
megakadalyozasahoz

A beallitott biztonsagi limitek
atallitasa tul egyszerii a csaldk
szamara

Nincs integralva az 6sszes
rendelkezésre all6 adat

Els6 hasznalat, Gjra
telepités esetén nem
elegendéd az er6s
tigyfélhitelesités tovabbi
jogosultsag ellendrzés
sziikséges (pl. SMS)!

A riasztasokkal foglalkozé
munkatarsak szamat
novelni kell!

fizetési megbizas
megallitasa!

‘ Nagyobb szamossagu
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4. CSAPAS: TORVENYMODOSITAST KEZDEMENYEZUNK AZ UGYFELEK
VEDELME ERDEKEBEN

Javaslatot tettlink torvénymodositasra, hogy
a bank viselje a kart azokban az esetekben

] amikor az
amikor a bank

nem alkalmazott
eros

T " manipulaltak a
tugyfélhitelesitést ,
csalok

Holland tapasztalat: -69% ugyfélre
terhelt kar egy év alatt

ugyfelet a bank
nevében




AZ UNIOS PENZFORGALMI SZABALYOZAS IS FOKOZZA A PENZFORGALMI
SZOLGALTATOK FELELOSSEGET A CSALASOK KEZELESE KAPCSAN

e APSD2is alapvetoen a pénzforgalmi szolgaltatokra helyezi a felel6sséget a jova nem hagyott
fizetési miiveletek teljesiilésébol eredd karok megtéritése tekintetében

* A pénzforgalmi szolgaltatonak kell bizonyitania

» afizetési megbizas tekintetében azt, hogy azt a jogszabalyi el6irasoknak megfelel6en teljesitette (igy példaul,
hogy a fizetési miveletet az ligyfél hagyta jova),

e az ugyfél magatartasa tekintetében
» az Ugyfél nem jart el sem csaldrd médon,

« akart az Ugyfél a készpénz-helyettesits fizetési eszkdzzel kapcsolatos kotelezettségei szandékos vagy sulyos
megsértésével okozta

A PSR-tervezet preambulumbekezdései is rogzitik a bankok fokozott felel6sségét a csalasok
megel6zése és a csalasokbol eredd karok mérséklése tekintetében

A pénzforgalmi szolgaltatok azonban a fogyasztokhoz képest tobb eszkdzzel rendelkeznek ahhoz, hogy véget vessenek
az ilyen csalasoknak”

A PSR-tervezet kifejezetten immar tényallast is rogzit a bank nevével valo visszaéléssel

elkovetett csalasokért valé banki felel6sségvallalasra

 ,[Azilyen] csalasok befolyasoljak a bank, a bankszektor egészének jé hirnevét, és jelentds pénzigyi karokat okozhatnak
az unios fogyasztoknak, ami befolyasolja az elektronikus fizetések és a bankrendszer iranti fogyasztoi bizalmat”

20 |



5. CSAPAS: TAJEKOZTATO KAMPANYT INDITOTTUNK A VISSZAELES|
KOCKAZATOKROL ES MEGELOZESI LEHETOSEGEKROL

NE HAGYD °
A fovaerttk MAGAD ATVERNI

maguk is sokat Az Uj s ol z
g csaldstipusok Mindig gondold at,
tehetnek a

, folyamatos mllyer! informaciot
csalasok oy adsz ki!
22 kommunikacidja
megel6zéséért

Visszaélési A legfontosabb,

Kisérl . h " 1. Ne add meg a
Iserlet eseten a ogy a szenzitiv banki azonositéidat,

bankot és a szamla- és jelszavaidat senkinek!
re,pfjorseget, S ka rtyaa(_j?tOI,(at . Allits be alacsony tranzakciés limiteket!
tajékoztassak ne adjak ki

. Ha online adsz el valamit,
a vevének nincs szuksége
a bankkartyaadataidra!




Koszonom a figyelmet:
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