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K&F&I - INFOLAB kutatasok es
innovacio

K+F tevéekenyseég
* Triggerek, folyamat
 Eredmeények, eredmeéenytermeékek

InNnovacio
« K+F elsédleges hasznosulds/eredmény alkalmazas

 Masodlagos felhasznalas

S



Problema felvetés - 1gény a
megoldasara

* A munka soran fellepo nehézségek (idoigenyes,
bonyolult, ismeétiddd, NINCS RA MEGOLDAS, stb.),

« ONallo otlet.




Kutatas-fejlesztés

Van mar ismert megoldas a problémara?




S

K+F

* [smert e a probléma®?
* Felismertuk e a valodi problei
« Egy Osszetevds/komplex prold
* Van e folyamatban kapcsoldoc

kutatasi program?
 Mely kutatasi tudomanyagat #

erinti problémank? -
» Kik lehetnek az egyuttmukoc
* Erdforras szukséeget?




A K+F tevékenyséeg folyamata

K+F tevéekenyseég

* Pontos elérendd célok meghatarozasa,
 Eredmeények, eredmeénytermekek,

« Kutatasi terv

InNnovacio
« K+F elsédleges hasznosulds/eredmény alkalmazas

 Masodlagos felhasznalas

S



Kutatasi célok

it framat

ja. Ezen eszkézdk azonban

wagy képités: idefi

zsgdlt rendezer bistonsipl paramétern

tos adatforrds a

mellett egyre grakmbban 2z e

A problema megoldasa érdekében: SrnorEnaes
* Pontos kutatasi célok részletes megfogal

« Munka és idotery,

e Résztvevdk,

» Létesitmeények, infrastruktura,
Vart eredmeények, hasznosulas,
Koltségterv!!!




K+F folyamat

* Definialt folyamat,
» |Ismétlddhet,
» Cél- és eredmeény orienta e

research <4+—

Defining the
—>» research —P»
problem

Objective of
research

!

Working Review of
hypothesis literature

Selecting a

topic

* Folyamatos kontroll, dei‘gn

S pata —
Eredmények alapjan: . . pfed
» Célok pontositasa, . Cweslmion Oty

interpretation testing

 Munkaterv atdolgozasa,
* Egyéb valtozas kezelések.



INFOLAB - RIVET kutatas és
eredmeényei

Sérulékenységi szint megitéléséehez
szukséges informaciok osszegyujthetdsege:

 Melyek a relevans informaciok,
* Hol talalhatok, hogyan érhetdk el,
 Tovabbi relevanciak,

« Hogyan értelmezhetdk egysegesen a
fentiek,

 Hogyan viselkedhet a modellezett
kornyezetben egy tamadao?



INFOLAB - RIVET kutatas és
eredményei

* Netflow adatok = Neo4j adatbazis 2 graf
adatbazis

Adat modellezés + graf elemzés > sérulékeny T

csomopontok

Csomopontok + serulekenysegi jellemzoik -
TAMADASI| GRAF

« Anomalia detekciok - tovabbi séruléekenysegi
INformaciok

» Architektura tudasgraf + klaszterezési

algoritmusok (Louvain algoritmus és a KNN) =
node-ok csoportositasa: hasonlo

tulajdonsagok, vaagyv kapcsolatok alapjan -




INFOLAB - RIVET kutatas és
eredményei

- Modositott pagerank (RISKRANK) algoritmus
> testbed implementacié > TAMADASI GRAF
generald/kiegészitd, egyszerlsitd

« A tamado viselkedését és az egyes allapotok
bekovetkezési valdszinUségét szimulalja
Markov-lanc alapu maodszerrel

« Meghatarozhatdok az integrity, confidentiality
és avallability értéekek - kockazatéertékelés

 TAmadasi graf vizualizacio, lekérdezési
lehetdségek |



INFOLAB - RIVET kutatas és
eredmeényei

* A prototipus mukodokeépes a SZTAKI
openstack felhdjében

* Limitaciok (skalazhatdsag), tovabbi fejlesztési
lehetdsegek

InNnovacios lehetdsegek:

» Tovabbfejlesztéssel/implementacidval valds
kornyezetekben torténd alkalmazhatosag,

« Akar ,dobozos” termék potencialis eldallitasa.



INFOLAB - tovabbi innovaciok
Digitalis helyszinelés, foté alapu 3D modell
keszités — . - - - - -

Események helyszinének felmérése rovid ido
alatt

Nagypontossagu, méretaranyos 3D modell —
digital twin



INFOLAB - tovabbi innovaciok

IT rendszerek Uzemeltetés tamogatasa -
anomalia detekcid

» INFOLAB koézigazgatasi/nemzet; adatvagyon
vedelme kutatasok -

. Megszokottél eltéeréd mukodés kimutatasa

PREVENCIO lehetésége, hatékony Uzemeltetés, stb.

Kozigazgatasl szakrendszerekben bizonyitott
mMuUkodése




Koszonom a
figyelmet!
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NEMZETI KUTATASI, FEJLESZTESI

ES INNOVACIOS HIVATAL PROJEKT

CYBERSELC
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