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K&F&I – INFOLAB kutatások és 
innováció

K+F tevékenység
• Triggerek, folyamat
• Eredmények, eredménytermékek

Innováció
• K+F elsődleges hasznosulás/eredmény alkalmazás
• Másodlagos felhasználás



Probléma felvetés – igény a 
megoldására
• A munka során fellépő nehézségek (időigényes, 

bonyolult, ismétlődő, NINCS RÁ MEGOLDÁS, stb.),
• Önálló ötlet.

?



Kutatás-fejlesztés
Van már ismert megoldás a problémára?

Ismert e a probléma?



K+F
• Ismert e a probléma?
• Felismertük e a valódi problémát?
• Egy összetevős/komplex probléma?
• Van e folyamatban kapcsolódó

kutatási program?
• Mely kutatási tudományágat 

érinti problémánk?
• Kik lehetnek az együttműködők?
• Erőforrás szükséget? 



A K+F tevékenység folyamata

K+F tevékenység
• Pontos elérendő célok meghatározása,
• Eredmények, eredménytermékek,
• Kutatási terv

Innováció
• K+F elsődleges hasznosulás/eredmény alkalmazás
• Másodlagos felhasználás



Kutatási célok

A probléma megoldása érdekében:
• Pontos kutatási célok részletes megfogalmazása,
• Munka és időterv,
• Résztvevők,
• Létesítmények, infrastruktúra,
• Várt eredmények, hasznosulás,
• Költségterv!!!



K+F folyamat
• Definiált folyamat,
• Ismétlődhet,
• Cél- és eredmény orientált,
• Folyamatos kontroll,

Eredmények alapján:
• Célok pontosítása,
• Munkaterv átdolgozása,
• Egyéb változás kezelések.



INFOLAB – RIVET kutatás és 
eredményei

Sérülékenységi szint megítéléséhez 
szükséges információk összegyűjthetősége:
• Melyek a releváns információk,
• Hol találhatók, hogyan érhetők el,
• További relevanciák,
• Hogyan értelmezhetők egységesen a 

fentiek,
• Hogyan viselkedhet a modellezett 

környezetben egy támadó?



INFOLAB – RIVET kutatás és 
eredményei

• Netflow adatok  Neo4j adatbázis  gráf 
adatbázis
Adat modellezés + gráf elemzés  sérülékeny 
csomópontok
Csomópontok + sérülékenységi jellemzőik 
TÁMADÁSI GRÁF

• Anomália detekciók további sérülékenységi 
információk

• Architektúra tudásgráf + klaszterezési
algoritmusok (Louvain algoritmus és a KNN)
node-ok csoportosítása: hasonló 
tulajdonságok, vagy kapcsolatok alapján 

 



INFOLAB – RIVET kutatás és 
eredményei

• Módosított pagerank (RISKRANK) algoritmus 
 testbed implementáció  TÁMADÁSI GRAF 
generáló/kiegészítő, egyszerűsítő

• A támadó viselkedését és az egyes állapotok 
bekövetkezési valószínűségét szimulálja 
Markov-lánc alapú módszerrel

• Meghatározhatók az integrity, confidentiality
és availability értékek  kockázatértékelés

• Támadási gráf vizualizáció, lekérdezési 
lehetőségek



INFOLAB – RIVET kutatás és 
eredményei

• A prototípus működőképes a SZTAKI 
openstack felhőjében

• Limitációk (skálázhatóság), további fejlesztési 
lehetőségek

Innovációs lehetőségek:
• Továbbfejlesztéssel/implementációval valós 

környezetekben történő alkalmazhatóság,
• Akár „dobozos” termék potenciális előállítása.



INFOLAB – további innovációk
Digitális helyszínelés, fotó alapú 3D modell 
készítés

Események helyszínének felmérése rövid idő 
alatt
Nagypontosságú, méretarányos 3D modell –
digital twin

   



INFOLAB – további innovációk
IT rendszerek üzemeltetés támogatása –
anomália detekció

• INFOLAB közigazgatási/nemzeti adatvagyon 
védelme kutatások

• AI alapú technológia alkalmazásával valós idejű 
anomália érzékelése

• Meghibásodások előre jelezhetősége
• Megszokottól eltérő működés kimutatása

PREVENCIÓ lehetősége, hatékony üzemeltetés, stb.
Közigazgatási szakrendszerekben bizonyított 
működése

       



Köszönöm a 
figyelmet!
Orosz Péter Pál
orosz.peter@nbsz.gov.hu

+36305630616
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