Nevet valtunk,
iranyt nem
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ldel témaink

« digitalis bunozés elleni hatdsagi fellépések

sérulékenységvizsgalatok és incidenskezelés
aktualis gyakorlatal

InNformaciobiztonsagi ellendrzések,

Ipari kibervédelem,

allami honeypotok mukodése,

Az M| és deepfake-technoldgidk jelentette
kihivasok,

a kKiberpszicholdgia és a tudatossag novelése.




A Kiberbiztonsag

Ma mar nem csupan
informatikai kérdés
— hanem a nemzeti
szuverenitas, a gazdasagi
stabilitas és a tarsadalmi

bizalom kulcseleme.




Uj stratégia és szervezetrendszer

Magyarorszag 2025-ben Uj kiberbiztonsagi
korszakba lépett.
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« A1089/2025. (I1l. 31.) Korm. hatarozat
rogziti
az Uj Nemzeti Kiberbiztonsagi
Stratégiat,
és elinditotta a Nemzeti Kiberbiztonsagi
Akciodterv (2025-2030) megvalositasat.




Az U] szervezetrendszer harom
pilleren nyugszik:

Nemzeti Nemzeti Kiberbiztonsagi
Kiberbiztonsagi Kiberbiztonsagi Operativ Torzs
Munkacsoport — FOorum — szakmai — gyors és
stratégiai irany, kdzossegq, osszehangolt

kormanyzati tudasmegosztas, valsagkezelés
koordinacio parbeszéd

A modell célja: gyors reagalas, hatékony koordinacio,

k6zos dontésképesség, illeszkedés az EU-s 6koszisztémaba.




Uj jogszabdlyi kérnyezet

« 2025. januar 1-jével hatalyba lépett a
2024. évi LXIX. torvény Magyarorszag
kiberbiztonsagarodl, amely a NIS2

iranyelv hazal atultetése.

« Atorvény és a 418/2024. (XII. 23.)
Korm. rendelet Uj, kockazatalapu és

egyseges kovetelményrendszert hozott

|étre.




Uj jogszabalyi kdrnyezet

Kulcselemei:
JAlapvetd” és fontos” szervezeti kategoriak
Vezetdi feleldsség és folyamatos megfelelés
Kockazatértékelés, hianyfelmeérés, utemterv
Beszallitdi lanc-biztonsag és rendszeres gyakorlatok

A jogszabaly célja: atlathatdbb, kockazataranyos
kiberbiztonsagi megfelelés — minden érintett szervezet

szamara.




Ugyfélstruktudra és szerepldk

A NIS2 hatalya kiterjed:

o kritikus infrastrukturakra,

» kozszolgaltatdkra,

» digitalis szolgaltatdkra,

» és kozérdekU vallalkozasokra.

A kibervédelmi 6koszisztéma szereploi:

« allami szervek és hatdésagok (SZTFH, MNB, HM)

* placi és technoldgiai szolgaltatok,

« oktatasl és kutatasi intézmeények,

* valamint a Nemzeti Kiberbiztonsagi Intézet mint kézponti szerepld.



Az NKI a magyar kibertér
reziliencidjanak motorja
- hatésag, elemzo kozpont
és tudasmegoszté kozosség

egyben.

Az NKI a megeldzés — észlelés —
reagalas — helyreallitas teljes

folyamatat lefed..




Az NKI feladatal

« Hatdésagi feladatok - fellgyelet, ellenbérzés,
MEEICIEIES

« Sérulékenységvizsgalat - hivatalbdl és
kérelemre, minden szektorban

 Nemzeti CSIRT - incidensek fogadasa,
elemzés, reagalas

« Biztonsagi elemzés - |log-, forensics-,
Mmalware-elemzés

 Fenyegetettség- és tudatossagnovelés
— CTI, Honeypot, EWS, képzések, kiberverseny




Ujdonsagok

* Uj sérulékenységvizsgalati rendszer és automatizalt

elemzés (Al-tdmogatassal) 7
« Zero Trust és identitas-alapu védelem eldmozditasa

« SBOM és beszallitéi due diligence mdodszertan
bevezetése

« OT/ICS fékusz, a SECTORI16 tapasztalatain alapulva = MO 3

» felhd-biztonsagi lathatdsag és napldzasi sztenderdek ; I
erositése

« poszt-kvantum felkészulés és hibrid kriptografiai

gyakorlatok



Koszonom a figyelmet!

CYBERSEC




	Nevet váltunk, irányt nem
	2. dia
	3. dia
	4. dia
	5. dia
	Új stratégia és szervezetrendszer
	Az új szervezetrendszer három pilléren nyugszik:
	Új jogszabályi környezet
	Új jogszabályi környezet
	Ügyfélstruktúra és szereplők
	11. dia
	Az NKI feladatai
	Újdonságok
	Köszönöm a figyelmet!

