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NIST SP 800-53

SP 800-53

PS: Personnel Security

PS-1 Policy and Procedures (Szabalyzat és Eljarasrendek)

PS-2 Position Risk Designation (Pozicid Kockazati
Besorolasa)

PS-3 Personnel Screening (Személyi Atvilagitas)

PS-4 Personnel Termination (Munkaviszony
Megszuntetése)

PS-5 Personnel Transfer (Személyi Athelyezés)
PS-6 Access Agreements (Hozzaférési Megallapodasok)

PS-7 External Personnel Security (Kulsdé Személyzettel
kapcsoatos biztonsagi kovetelmények)

PS-8 Personnel Sanctions (Személyi Szankcidk)
PS-9 Position Descriptions (Munkakori Leirdsok)



https://csf.tools/reference/nist-sp-800-53/r5/ps/

\

©
NST

National Institutes of

SP 80?

NIST SP 800-53

Tamogato kontrollok mas
csaladokbadl

 Awareness and Training (AT -
Tudatossag es Keéepzes)

» Access Control (AC - Hozzaftérés-
szabalyozas)

* Audit and Accountability (AU -
Naplozas és Elszamoltathatdsag)



https://csf.tools/reference/nist-sp-800-53/r5/ps/
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ISO/IEC 27001:2022 ISO

A v

A" Melléklet: Szervezeti, Emberl, Fizikai, Technoldgiai kontrollok
A 6. Kontroll csalad: Emberekkel kapcsolatos intézkedések
* 6.1 SzUrés (Screening)

» 6.2 Foglalkoztatasi feltételek (Terms and conditions of
employment)

* 6.3 Informacidbiztonsagi tudatossag, oktatas és képzés
(Information security awareness, education and training)

* 6.4 Fegyelmi eljaras (Disciplinary process)

6.5 Felel6ssegek a munkaviszony megszinése vagy
modosuldsa utan (Responsibilities after termination or change
of employment)

6.6 Titoktartasi vagy nem nyilvanossagra hozatali
megallapodasok %/onﬂdentlallty or nondisclosure agreements)

6.7 Tavmunkavégzés (Remote working)

6.8 Informacidbiztonsagi események jelentése (Information
security event reporting) |



https://www.iso.org/standard/27001

A hazai kovetelményrendszer

Kiberbiztonsagi torvény
* Indirekt é direkt kotelezettségek

7/2024 (06.24) MK rendelet (126)
14. Személyi biztonsag fejezet (38)
Tamogato kontrollok mas csaladokbadl
« 2. Hozzaférés-felugyelet: (32)
» 3. Tudatossag és képzés: (17)
* 4. Napldzas és elszamoltathatdsag (12)
« 13. Készenléti tervezeés: (4)
 18. Rendszer- és informaciosértetlenseg: 3)
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7/2024 MK rendelet - 14. Személyi
biztonsag fejezet

14. Szemeélyi biztonsag fejezet
* 14.2. Munkakorok biztonsagi szempontu besorolasa
* 14.3. Személyek hattérellendrzése
* 14.4. Személyek hattérellendrzése — Kulonleges véedelmi
intézkedéseket igénylé informacio (o)
* 14.5. Személyek munkaviszonyanak megszinése

* 4.6. Szemelyek munkaviszonyanak megszinése — Munkaviszony
megszinését kovetd kovetelmények (o)

* 14.7. Személyek munkaviszonyanak megszunése — Automatizalt
intézkedések (M)

« 14.8. Az athelyezések, atiranyitasok és kirendelések kezelése
* 14.9. Hozzaférési megallapodasok

* 14.10. Hozzaferési megallapodasok — Munkaviszony megszinése
utan is fennalld kotelezettségek (0)

* 14.71. Kulsd személyekhez kapcsolddod biztonsagi kovetelmények
* 14.12. Fegyelmi intézkedések
¢ 1413. Munkakori leirasok




A szabalyozas logikaja

1. Szervezeti 2. Munkavallaléi 3. Folyamatos
keretek életciklus kontroll
megteremtése .
« Belépés * Hozzaférés
» Szabalyozas  Munkaviszony ellendrzes
« Felelésségi fennallasa * Elszamoltatha
korok « Munkaviszony tosag
megszlinése  Tudatossag

« Szankciok




Jogi korlatok: Munka Torvénykonyve




Jogi korlatok: Adatvédelem

Dontés szama

Ugy 6sszefoglalasa

Munkaltaté a tavol Iévé munkavallalo
jelenléte nélkuli atvizsgalta irodai asztalat,
szamitogépét és e-mail fidkjat, majd
megszintette a munkaviszonyat.

Volt munkavallalé archivalt e-mail
fiokjanak tartalma és keresés azokban.

Munkaltaté kamerarendszert lizemeltetett
kozosségi terekben tisztvisel6k allandé
megfigyelésére.

Munkaltaté folyamatos kontroll és totalis
megfigyeléssel tartotta a munkavallaldkat
kamerarendszerrel.

Munkavégzésre szolgald helyiségekben és
munkahelyiségben elhelyezett kamerak
jogszerliségének vizsgdlata.

Relevancia human kockazat szempontjabol

Megerdsiti a munkavallaloi IT eszk6zok ellenérzésének
szigoru eljarasrendjét: el6zetes szabalyozas, jelenlét
biztositasa, fokozatossag elvének betartasa.

Rogziti a kétszint( tdjékoztatasi kotelezettséget: altalanos
és konkrét tajékoztatds szlikséges.

Kimondja az allando, cél nélkili kameras megfigyelés
tilalmat. Jogszer( cél igazoldsa szlikséges.

Megerdésiti a folyamatos, totdlis megfigyelés tilalmat mint a
tisztességes adatkezelés elvének sérelmét.

Tisztdzza a pihen6helyiségekben torténé kameras
megfigyelés tilalmat az emberi méltdsag védelme
érdekében.




Jogi korlatok: Adatvédelem

DoOntés szama

Ugy 6sszefoglalasa

Iranyutatas a hatosagi erkolcsi
bizonyitvany bekérésének és
kezelésének feltételeirdl.

Altalanos utmutaté munkahelyi
adatkezelésekrdl (kamera megfigyelés,
GPS nyomkovetés).

Az Alkotmanybirdsag atlaldanos elvi
megallapitasa: elektronikus
megfigyelésrél és maganszférarol.

EJEB dontése a munkavallaldi
kommunikacié munkaltatoi
ellenGrzésérol.

Eurdpai Adatvédelmi Testllet
véleménye a munkahelyi
adatkezelésrdl.

Relevancia human kockazat szempontjabadl

Kilonleges adatok kezelése csak torvényi elGiras
esetén. Munkavallaléi hozzajarulas nem érvényes

jogalap.

GPS nyomkovetés korlatai: csak munkaidében,
munkavégzéssel dsszefliggésben, kikapcsolasi
lehet&séggel.

Alapvet6 hivatkozdasi pont: elektronikus megfigyelés
veszélyezteti a maganszférat és emberi méltdsagot.

Létrehozta a "Barbulescu-tesztet" - tobb szempontu
kritériumrendszer az ellen6rzés jogszerliségéhez.

Hangsulyozza az adatminimalizalast, célhoz
kotottséget és hatdsvizsgalat sziikségességét, jog a
megfigyelésmentes internet kapcsolathoz.




Tanulsagok és tipikus esetek




Hivjuk -e a magannyomozoét?

Feltételel:
« El6zetes (!) tajékoztatas

« Dokumentalt, tényeken alapuld
gyanu

e Mas eszkOz nincs

Példak: Bulncselekmény gyanuja,
uzleti titok megsértése [Mt. 8.§ (4)]




Koszonom a figyelmet!

Szakolyi Andras
SBCS Consulting Kft.

CYBERSELC
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