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85% of my life is spent resetting my parents various account
passwords.
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A kibertér olyan, mint egy
labirintus akadalyokkal
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Az élhetd kiberbiztonsaghoz

felhasznalokozpontu tervezeées
kell
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A digitalis tudatossag teruletei

_Kiberbiztonsag
echnoldgia hasznalat
Kozossegl media
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Az atlagfelhasznalo nem
informatikus
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Top tips for staying secure online

Top tips to ensure you are doing all you can to secure you and your family online
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Top tips for staying Three random words

secure online

Use a strong and
separate password for
your emaiil

Install the latest
software and app
updates

Turn on 2-step
verification (2SV)

Managing your
passwords

Backing up your data

Three random words

Combine three random words to create a password that’s long enough and
strong enough’.




Az online fiokhalozatunk
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Hammann et al. 2022. “I'm Surprised So Much Is Connected”
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Design
Design




DO THE

HARD WORK
TO

1 Start with needs (user needs, not government needs) 2 Do less 3 Design with data 4 Do the
Design hard work to make it simple § Iterate. Then iterate again & This is for everyone 7 Understand

. . context 8 Build digital services, not websites 9 Be consistent, not uniform 10 Make things open:
prlnCIples it makes things better
www.gov.uk/designprinciples

Government Digital Service




o Digitilis B
. Allampolgirsig Ugyintézés v Mobilalkalmazas Hirek

Program

Autot veszek vagy adok el
Hasznalt gépjarmi adasvételével kapcsolatos

teenddk, szerzédéskotés, illetékfizetés és
gépjarmd atirasa.

&

Gyermekem sziiletik
Csaladtervezéssel, varandéssaggal, sziiléssel

és a korai gyermekkorral kapcsolatos teend6k
és tamogatasok.

®

Jogositvanyt szerzek

Teenddk és hasznos tudnivaldk az AM és B
kategodrias elsd jogositvany megszerzésével
kapcsolatban.

Eletesemények

i i

Elvesztettem a munkam
Allaskeresési jaradék (munkanélkiili segély)

igénylése, tamogatasok munkakereséshez
vagy karriervaltashoz.

Hazassagot kotok
Hazassagkotési szandék bejelentése,

szilikséges dokumentumok, polgari szertartas
és hazassag utani teenddék.

%

Lakast veszek

Hasznalt lakas vasarlasanak menete, allami
tamogatasok, lakcimbejelentés és
illetékfizetés.

&

J

Fels6oktatasban tanulnék

Jelentkezés a magyar felséoktatasi
rendszerbe, felvételi eljaras, diakhitel és
Osztondijak.

a
-
Hozzatartozom elhunyt

Halaleset bejelentése, temetés, hagyatéki
eljaras, elhunyt hozzatartozoé utan igényelhetd
tamogatasok.

=/

o

Nyugdijas leszek

Oregségi nyugdij és nék kedvezményes
oregségi nyugdija (N6k 40) feltételei, az
igénylés lépései, nyugdij melletti
munkavallalas.




Forras: infolab.stanford.edu



k kiber_itiner start.  Utmutatdk

Bevezet6
Kiberbiztonsag
Hasznalat
Kozosségi média
Utmutatok

Dokumentacids litemterv

A > Bevezets

Kiber_itiner start.

A kiber_itiner start. egy kiinduldpont kivan lenni a digitalis tudatossaghoz.

A start. a digitdlis tudatossagot 0t javaslat és négy témakor szerint kdzeliti meg.

Az 0t javaslat a digitalis tudatossaghoz:

Mozdulj ki otthonrdl.

Alkoss a fizikai térben.

Hasznald jora a technoldgiat.
Hasznald ligyesen a technoldgiat.

Kapcsold be a kiberbiztonsagi dvet.
A négy témakor:

Kiberbiztonsag
Digitalis eszkdzhasznalat
Kozosségi média

Tartalomfogyasztas

A start. Ot javaslata abban segit, hogy a digitalis tudatossagnal mire fokuszaljunk. A négy témakor rendezi a digitalis tudatossaggal

kapcsolatos informaciokat. A javaslatok és az informacidk gyakorlatba Ultetését a legfontosabb digitalis szolgaltatasoknal az

utmutatok tdmogatjak.

Next
Kiberbiztonsag »
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"Allits be kétfaktoros hitelesitést”
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o Digitalis
Allampolgarsag
Program

Kedves Felhasznalo!

A felhasznaldnévvel és jelszoval tortend Ugyfélkapus bejelentkezési mod az
europai unios szabalyozas azonositasra vonatkozo rendelkezéseinek mar nem
felel meg teljeskorlen, ezért 2025. januar 16-t6l biztonsagi okok miatt megsziinik.

Helyette az eurdpai uniés jogszabalyok alapjan is biztonsagosabb Digitalis
Allampolgar mobilalkalmazassal vagy Ugyfélkapu+-szal — kétfaktoros
azonositassal — jelentkezhet be az allami weboldalakon és alkalmazasokba,
példaul a magyarorszag.hu-n, a tarhely.gov.hu-n, az epapir.gov.hu-n vagy egyes
onkormanyzati portalokon.

Ha meég nem toltotte le a Digitalis Allampolgar mobilalkalmazast vagy nem allitotta
be az Ugyfélkapu+ szolgaltatast, kérjuk, mielébb tegye ezt meg, hogy tovabbra is
zavartalanul intézhesse az ugyeit!

Udvozlettel,
I[domSoft Zrt.




Tartalom

Ugyfélkapu+

Valtas Ugyfélkapu+-ra

Az Ugyfélkapu+ az Ugyfélkapu még biztonsagosabb, kétfaktoros azonositassal Bejelentkezés

miikodé verzidja. A szolgéltatas hasznalatahoz rendelkeznie kell Ugyfélkapu Gyakran isméetelt kérdések
regisztracioval.

Ugyfélkapu regisztracié >

Valtas Ugyfélkapu+-ra
Ugyfélkapu+ igénylése hitelesits alkalmazassal

© Hitelesits alkalmazas

Az Ugyfélkapu+ igénylése elétt toltse le Android eszkdzére a NISZ Hitelesit6t,
Google Authenticatort vagy a Microsoft Authenticatort, iOS eszkdzére a NISZ
Hitelesit6t vagy a Microsoft Authenticatort.

Ha nincs okostelefonja vagy tabletje, a TOTP.APP webes, vagy a Verifyr asztali
hitelesit6 alkalmazast is hasznalhatja.

. Nyissa meg az Ugyfélkaput. Kattintson a Bejelentkezés, majd az Ugyfélkapu gombra.
. Jelentkezzen be az Ugyfélkapu felhasznaldénevével és jelszavaval.

. Bejelentkezés utan kattintson az Ugyfélkapu+ igénylése gombra, majd a Tovabb az
Ugyfélkapu+ igényléséhez gombra.

. A képernyén megjelenik egy QR-kod. Nyissa meg az okostelefonjara vagy tabletjére
telepitett hitelesité alkalmazast vagy a webes hitelesité alkalmazast, és olvassa be a
QR-kodot.

. Adja meg az Ugyfélkapu jelszavat és a hitelesitd alkalmazas altal generalt kddot.
. Kattintson a Tovabb gombra, majd a Mentés gombra.

. Mentse el az Urlapon megjelend torlékodot, és kattintson a Befejezés gombra.

A tovabbiakban az Ugyfélkapu+ hitelesité alkalmazassal gombra kattintva jelentkezhet
be az azonositast kérd allami weboldalakon és alkalmazasokban.




Kétfaktoros hitelesités

Mi? Miért?
Jelszo kiszivargasa,

Egy faktor @ AlLmafal23 —— Automatizalt ——>Nagy kockazat
tamadasok

P O A
Két faktor > 9(:)"/'o-ban
elharitva*

Mire figyelj?

Ne zard ki magad a fiokodbol. Egy masodik faktor, nem két faktor.
Minimum kettd masodik faktoros hitelesitési mddot allits be.

Kozponti fiok
E-mail o

; Koz0ssé dia, bank

(Google, Apple, Microsoft) 0z0SsegImedia, ban

Fontos fidkok

Push értesités o
és/vagy
SMS kod
és/vagy
X 256389 Kédgenerald app
mm 4627336

2 mindig
=R 3720201 Tartalék kodok
33779910

P-' Dokumentacios mappa

kiber_itine:h




Kétfaktoros hitelesités

Mi? Miert?
Jelszo kiszivargasa,
Egy faktor 4 AlLmafal23 —— Automatizalt ——Nagy kockazat

tamadasok
S O A

Kétfaktor & © D P = > 90%-ban
‘ g [ 4 r
P O o D elharitva*

33779910




Mire figyel)?

Ne zard ki magad a fiokodbol. Egy masodik faktor, nem két faktor.
Minimum ketto masodik faktoros hitelesitési modot allits be.




Push értesités

SMS kod

X 256389 Kodgenerald app

mm 4627 3362

E 83749291  Tartalék kodok
3377 9910

\

= Dokumentacios mappa

Kozponti fiok
E-mail
(Google, Apple, Microsoft)

Fontos fiokok

Kozossegi media, bank

v

es/vagy

v

es/vagy

mindig

&




Roadmap

Kozponti fiok

Kiberbiztonsag E-mail
Hasznalat [ zokezelo
Kozdsségl media Erakak

Tartalomfogyasztas 2FA
Feliratkozasok

Bankolas
Eszkozok
Okostelefon
F3jlok, képek tarolasa
PIN kodok
Gyakorlati tudas




Camera

Magnifier Messages

Photos




_Itiner

Kiber



Forras: infolab.stanford.edu



Felhasznalokozpontu tervezessel
a kiberbiztonsag élhetod lesz
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Koszonom a figyelmet!

Sz6ke Agoston

CYBERSELC
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